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Zadanie
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Raport CERT Polska za 2022 r.
• W 2022 r. zespół CERT Polska zaobserwował ponad 34 proc. wzrost zarejestrowanych incydentów cyberbezpieczeństwa w porównaniu do roku 

poprzedniego. 

• Ilość wszystkich zgłoszeń wzrosła o blisko 178 proc., a tych powiązanych z incydentami o ponad 75 proc. 

• Najczęściej zgłaszanym typem incydentów zarejestrowanych w 2022 r. były incydenty związane z oszustwami komputerowymi, a szczególnie phishingu.

1. PHISHING

CERT Polska zarejestrował 25 625 incydentów zaklasyfikowanych jako phishing, co stanowi 64 proc. wszystkich obsłużonych incydentów w 2022 r. 

Najpopularniejszym typem phishingu było wykorzystywanie wizerunku: 

• InPost – 5 119 incydentów. 

• Facebook - 4 370 incydentów 

• Vinted – 2 926 incydentów

2. ZŁOŚLIWE OPROGRAMOWANIE

• Zarejestrowano 3 409 incydentów tego typu, co przekłada się na 8,59 proc. wszystkich incydentów (2 607 dotyczyło szkodliwego oprogramowania o 
nazwie Flubot)

3. WŁAMANIA M.IN. DO SYSTEMÓW INFORMATYCZNYCH ORAZ KONT POCZTOWYCH.

https://www.nask.pl/pl/raporty/raporty/5203,Raport-CERT-2022.html



Przegląd zawartości konta e-mail pracownika naukowego Ataki na poufność 
danych
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Przegląd zawartości konta e-mail pracownika naukowego Ataki na poufność 
danychA jeśli e-mail pochodzi od magistrantki?



Przegląd zawartości konta e-mail pracownika naukowego Ataki których celem jest monetyzacja 



Przegląd zawartości konta e-mail pracownika naukowego

Ataki na poufność 

Ataki których celem jest monetyzacja 



Przegląd zawartości konta e-mail pracownika naukowego Ataki których celem jest monetyzacja (oszustwa) 



Przegląd zawartości konta e-mail pracownika naukowego Złośliwe oprogramowanie



Przegląd zawartości konta e-mail pracownika naukowego



Cechy specyficzne aktualnych 

zagrożeń



Transgraniczność



Anonimowość sprawców



Ataki o masowym charakterze. Efekt asymetrii



https://sekurak.pl/zatrzymano-w-
polsce-grupe-wysylajaca-smsy-na-
doplate-do-paczki-1875-zarzutow/

https://gsmonline.pl/artykuly/doplata-do-przesylki-link-oszustwo



Przemysław Dęba, Wielowektorowa ochrona użytkowników Internetu na przykładzie Cyber Tarczy Orange, 

wystąpienie wygłoszone podczas XII Konferencji Naukowej Bezpieczeństwo w Internecie – Cyberpanemia, 22-23.10.2020 r. UKSW



Dlaczego skuteczne są nawet najprostsze ataki?

https://ec.europa.eu/eurostat/web/products-eurostat-news/-/ddn-20211216-3



orangę.pl
Infekowanie urządzeń mobilnych



Cyberprzestępcy nieustannie się uczą….



Wykorzystanie sztucznej inteligencji przez sprawców przestępstw 
– czy jesteśmy na to gotowi??



DeepFake w oszustwach inwestycyjnych



Dziękuję za uwagę!
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