Zadanie
»,Model normatywny podnoszenia kompetencji cyfrowych w szkotach wyzszych”
finansowane w ramach dotacji celowej pochodzqgcej ze srodkéw Ministerstwa
Edukacji i Nauki na podstawie Umowy Nr MEiN/2023/CTC/2625

Konferencja naukowa
»Wzmacnianie odpornosci szkét wyzszych
na cyberataki przez podnoszenie kompetencji cyfrowych”

Aktualne zagrozenia
ZWlgzane z
cyberprzestepczoscia

Prelegent: prof. ucz. dr hab. inz. Agnieszka Gryszczynska
UKSW/Prokuratura Krajowa

“ > Ministerstwo UNIWERSYTET KARDYNALA R s
/ 2 ¢ entrum Liderdu
710 Edukacji i Nauki UKSW Y C LTB rend

rou
rmacy Cyfrowe)




Raport CERT Polska za 2022 r.

1.

w ZOZ%r..zespé’f CERT Polska zaobserwowat ponad 34 proc. wzrost zarejestrowanych incydentéw cyberbezpieczenstwa w poréwnaniu do roku
poprzedniego.

llos¢ wszystkich zgtoszen wzrosta o blisko 178 proc., a tych powigzanych z incydentami o ponad 75 proc.

Najczesciej zgtaszanym typem incydentéw zarejestrowanych w 2022 r. byty incydenty zwigzane z oszustwami komputerowymi, a szczegdlnie phishingu.

PHISHING

CERT Polska zarejestrowat 25 625 incydentéw zaklasyfikowanych jako phishing, co stanowi 64 proc. wszystkich obstuzonych incydentéow w 2022 r.

Najpopularniejszym typem phishingu byto wykorzystywanie wizerunku:

https

InPost — 5 119 incydentéw.
Facebook - 4 370 incydentow
Vinted — 2 926 incydentow

. ZtOSLIWE OPROGRAMOWANIE

Zarej_estFrlovB/an)o 3 409 incydentéw tego typu, co przektada sie na 8,59 proc. wszystkich incydentéw (2 607 dotyczyto szkodliwego oprogramowania o
nazwie Flubot

. WEAMANIA M.IN. DO SYSTEMOW INFORMATYCZNYCH ORAZ KONT POCZTOWYCH.

://www.nask.pl/pl/raporty/raporty/5203,Raport-CERT-2022.html
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Przeglad zawartosci konta e-mail pracownika naukowego \ Ataki na poufn 0S¢

Elsy Johanna Rodriguez Penaloza <erodriguezp@fundaciongruposocial.co> 9 Odpowiedz wszystkir

Pn 06.11, 09:55

Etykieta: Spam: usun wiadomosci po 90 dniach (3 mies. i) Wygasa: 04.02.2024 09:55

Do wszystkich uzytkownikow poczty OQutlook:

Twoje hasto do poczty Outlook wygasdnie za 1 dzien. aby zachowa¢ hasto. Aby kontynuowaé korzystanie z tego samego hasfa do programu Qutlook, uzyj opcji
AKTUALIZUI HASEO MOJEGO OUTLOOKA.

Dziekuje.
Ustugi pomocy technicznej

Twoje hasto e-mail wygasa za 2 dni, aby zachowac hasto e-mail i szczegoly, KLIKNI TUTAI, aby natychmiast zaktualizowac

Drogi UEytkowniku,
e wzgledu na ostatnia aktualizacje serwera pocztowsgo w roku 2023, w pazdzierniku zamkniemy wszystkie stare |
nieaktualne wersje naszych kont e—mail, a obecnie korzystasz ze starsze] wersji wedtug stanu na 29102023 o godzinie
2248

Kliknij tutaﬂ I wprowadZ wymagane informacje, aby dokonat aktualizacji do najnowszej wersji e—maila

Ustuga jest bezptatna..

Zgodnost jest konieczna, aby uniknat przerw w Swiadczeniu ustug. Przepraszamy za niedozodnosci.

Dzieki. 7 powaZaniem

Fortal obstugi poczty elekironiczneg] _499MB

Twoja skrzyrka pocztowa jest petna | nieakiualna. Zredukul miejsce, przechodzac ra rowy portal interretowy z 10 GB dodatkowe]
przestrzeni.

KLIKMIJ TUTAJ, ABY ZAKTUAL [ZOWAC

Dziekuje




Przeglad zawartosci konta e-mail pracownika naukowego

Ataki na poufnosc

Uniwersytet Kardynala Stefana Wyszynskiego w Warszawie <noreply@uksw.edu.pl> ® Odpowiedz wszystkim | v
Sr12.04, 13:47
Recipients <noreply@uksw.edu.pl> ¥

Nasz serwer administratora poczty internetowej jest obecnie przeciazony, a Twoja skrzynka pocztowa jest nieaktualna. Obecnie usuwamy
wszystkie nieaktywne konta, wiec potwierdz, ze Twoje konto e-mail jest nadal aktywne, aktualizujac skrzynke pocztowa i limit przydziatu.

Uprzejmie kliknij: https://uksw.weebly.com/ i wprowadz wymagane szczeqoty aktualizacji | weryfikacji adresu e-mail.

Jesli nie zaktualizujesz i nie zweryfikujesz swojego adresu e-mail przed 12 kwietnia 2023 r, ryzykujesz utrate waznych informacji w swojgj
skrzynce pocztowej lub ograniczenie do niej dostepu.

Uniwersytet Kardynata Stefana Wyszynskiego w Warszawie
Adres: Dewajtis 5, 01-815

Warszawa, Polska.

https://uksw.edu.pl/

© 2022 UKSW. Wszelkie prawa zastrzezone.

Twioj certyfikat e-mail uksw.edu.pl wkrotece wygasnie, musisz zweryfikowac swoje konto, po prostu kliknij UKSW , aby zweryfikowac.

Dziekuje Ci,
uksw.edu.pl | Samopomoc
E-mail: -ITServcDesk@uksw.edu.pl




Przeglad zawartosci konta e-mail pracownika naukowego \ Ataki na poufn 0S¢

admin@uksw.edu.pl mus.edu.ph ® Odpowiedz wszystkim | v

i~

Cz 25.02.2021, 1213

Przekroczono limit przydziatu skrzynki pocztowe]

Drogi uzytkowniku poczty e-mail, Twoj limit miejsca na skrzynke pocztows przekroczyt limit miejsca ustawiony przez administratora i wszystkie
przychodzace i wychodzace wiadomosci bedg opéinione do czasu zweryfikowania Twojego konta e-mail.

Kliknij tutaj, aby aktywowac i zweryfikowaé poczta elektroniczng

Nie chcesz wiecej otrzymywac od nas tego e-maila, ANULUJ SUBSKRYPCIE TUTA)

Administrator
Zarzadzanie wsparciem
e-mail: postmaster@uksw.edu.pl




Przeglad zawartosci konta e-mail pracownika naukowego \ Ataki na poufn 0S¢

A jesli e-mail pochodzi od magistrantki?

agnieszka H Odpowiedz wszystkim | v

50 16.07.2016, 16219

Joanna ¢ wp.pl=; F3wiece] ¥

Hello,

| thought you might like the stuff | found by chance, it seems so exciting and unusual, please take a look here http://actual.sokrati.io/aeurb
Best, agnieszkag

agnieszkaj

a.gryszczynska@uksw.edu.pl ¥

- Agnieszka W
m 93 KB
Pobierz
Witam,

W zataczeniu przesytam pierwszy rozdziat swojej pracy magisterskiej.

W lutym przestatam Pani drugi rozdziat.

Chciatam jeszcze zapytac, jaki jest ostateczny termin oddania pracy, by mozliwa byta obrona w czerwcu.
Pozdrawiam,

Il rok, Administracja stacjonarna




Przeglad zawartosci konta e-mail pracownika naukowego Ataki ktorych celem jest monetyzacja

Witaj, mdj zboczony przyjacielu,

Przejde od razu do rzeczy.

Tak naprawde znamy sie od jakiegos czasu, przynajmniej ja znam ciebie.

Mozesz nazywac mnie Wielkim Bratem lub Wszechwidzgcym Okiem.

lestem hakerem, ktéry kilka miesiecy temu uzyskat dostep do twojego urzadzenia, w tym historii przegladarki i kamery internetowe].
MNagratem kilka filmow, na ktorych masturbujesz sie do bardzo kontrowersyjnych filmow "dla dorostych”.

Watpie, czy chciatbys, aby twoja rodzina, wspolpracownicy i cala lista kontaktow e-mail (a.gryszczynska@uksw.edu.pl) zobaczyta nagranie,
na ktorym robisz sobie dobrze, zwtaszcza biorgc pod uwage, jak perwersyjny jest twéj ulubiony "gatunek”.

Opublikuje rowniez te filmy na stronach pornograficznych, stang sie one viralem i fizycznie niemozliwe bedzie usuniecie ich z Internetu.

lak to zrobitemn?

Z powodu twojego lekcewazenia bezpieczenstwa w Internecie, z fatwoscig udato mi sie zainstalowac trojana na twoim dysku twardym.
Dzieki temu mogtem uzyskac dostep do wszystkich danych na twoim urzadzeniu i zdalnie je kontrolowac.
Poprzez zainfekowanie jednego urzgdzenia bytem w stanie uzyskac dostep do wszystkich innych urzadzen.

IMoje oprogramowanie szpiegujace jest zagnieidzone w sterownikach i aktualizuje swojg sygnature co kilka godzin,
wiec zaden program antywirusowy ani zapora sieciowa nie sg w stanie go wykryc.

Teraz chce zaoferowac ukfad: niewielkg kwote pieniedzy w zamian za dawne zycie bez zmartwien.

Przelej 1200€ do mojego portfela bitéoin:1MyvHisTBWtUSDz6t2tbHgogQaQAUugY W9

Na koniec mata rada na przysziosc. Zacznij traktowac swoje bezpieczenstwo online bardziej powaznie.
Regularnie zmieniaj hasta i skonfiguruj uwierzytelnianie wieloskfadnikowe na wszystkich swoich kontach.

Wszystkiego dobrego.



Przeglad zawartosci konta e-mail pracownika naukowego Ataki ktorych celem jest monetyzacja

Mrs.Janet WILSON <ruthsolomon100@gmail.com> 9 Odpowiedz wszystkim | Vv
50041, 1357
Etykieta: Spam: usun wiadomosci po 90 dniach (3 mies. i) Wygasa: 02.02.2024 13:57

maj drogi przyjacielu

Zrozumiale jest, ze mozesz by troche zaniepokojony, poniewaz mnie nie znasz. Pisze do Ciebie tego maila z powaznymi tzami w oczach i wielkim
smutkiem w sercu. Postanowitem sie z Toba skontaktowac ze wzgledu na pilnosc mojej sytuacji. Chce ci to powiedzied, poniewaz nie mam innego wyjscia,
jak tylko ci to powiedzied, poniewaz bardzo mnie wzruszylo, e chce sie przed toba otworzyc.

lestem wdowa, bo stracitam meza 9 lat temu, bylismy malzenstwem przez jedenascie lat, bez dziecka. Zmart po krétkiej chorobie, ktora trwata kilka
tygodni. Kiedy moj zmarly maz zyl, zdeponowal kwote 14 000 000 euro) w jednym z bankow w Beninie, poniewaz wczesniej planowalismy zatozenie firmy
charytatywnej.

Tymczasem niedawno mdj lekarz powiedzial mi, ze nie wytrzymam, ze zostato mi kilka tygodni zycia z powodu guza mdzgu/raka mdzgu. Najbardziej
niepokoi mnie choroba udarowa. Znajac maj stan, zdecydowatem sie powierzy¢ ci te misje opieki nad mniej uprzywilejowanymi, a ty wykorzystasz te
pieniadze w sposdb, jaki zamierzam tutaj pouczyé. Chee, zebys wzialt 20% wszystkich pieniedzy na swdj uzytek osobisty i rodzinny, podczas gdy 80%
pieniedzy zostanie przeznaczone na dziatalnosc charytatywna” pomagajaca ludziom na ulicy.

Poniewaz dorastatam jako sierota i nie mam nikogo w rodzinie. Jak tylko otrzymam odpowiedz, pofacze Cie z bankiem. Uprzejmie prosze o kontakt
zwrotny i podanie nastepujgcych informacji: Twoje nazwisko i imie, dokladny adres, numer telefonu komdrkowego/domowego/biurowego oraz dowdd
tozsamosci takie jak prawo jazdy lub strona z danymi paszportu miedzynarodowego, abym maogl przestac je do mojego banku i abys byt obecny w banku
jako kolejna osoba odpowiedzialna za ten fundusz, aby w przypadku mojej smierci sytuacja nie bylta skomplikowana.

Licze na Panstwa dobra wole, a zwlaszcza na wiasciwe wykorzystanie tych srodkow.
prosze o odpowiedz na madj adres e-mail.
e-mail: mrs.janetwilsocDON@hotmail.com

Z powazaniem
pani Janet Wilson

N\




Przeglad zawartosci konta e-mail pracownika naukowego Ataki ktérych celem jest monetyzacja (oszustwa)

Sam Jonah «<mm4946506@gmail.com> 9 Odpowiedz wszystkim | ¥
PtO3 T, 13:47 Czesé,
Nazywam sie pani Amira Awwab. Przettumaczytem moja wiadomos¢ na twoj jezyk. Po pierwsze, chce, Zebys wiedziat, Ze nie jestem
Etykieta: Spam: usuri wiadomosci po 90 dniach (3 mies. i) Wygasa: 01.02.2024 13:47

mieszkaricem Polski; Pisze z Kuwejtu, ale chce sie tam przeprowadzic¢ i zainwestowac pieniadze w Polsce. Na podstawie przeprowadzonych
badan znalaztem kilka imponujacych informacji o Polsce, ktore wzbudzity moje zainteresowanie. Pragne inwestowac w Polsce, podobnie jak w
nieruchomosci i gospodarstwa rolne, mozesz rowniez okresli¢ i przedstawi¢ mi inne mozliwosci inwestycyjne/biznesowe, kidre znasz w Polsce,
Drogi stary przyjacielu, ktére mogtyby dac mi doskonata szanse na stworzenie wigkszej elastycznosci finansowej. Jestem gotow postepowac zgodnie ze wszystkimi
procedurami, jak réwniez zrobi¢ wszystko, czego wymaga polskie prawo/notariusz, aby dokonac mojej inwestycji. Dysponuje rozsadnym
kapitatem inwestycyjnym, ktéry ujawnie w nastepnym mailu. Bytoby bardzo pomocne, gdybys mogt mi poméc w
przeniesieniu/zainwestowaniu mojego kapitatu w Polsce.

Dzier dobry, méj drogi przyjacielu, jak sie masz?

Najdtuzszy czas. Mito mi poinformowac o moim sukcesie w przekazaniu srodkéw spadkowych w ramach wspétpracy z nowym partnerem z Panstwa
kraju. Obecnie przebywam w Indiach w ramach projektéw inwestycyjnych z wkasnym udziatem w catej sumie. Tymczasem nie zapomniatem o Waszych

dotychczasowych wysitkach i probach pomocy w przekazaniu mi tych srodkéw ze spadku, mimo ze jakos to nam sie nie udato. Teraz skontaktuj sie z Z wyrazami szacunku,
maoja sekretarka w Lome Togo w Afryce Zachodniej, nazywa sie pani Helen Mensah i jej adres e-mail (helenmensah97@gmail.com) popros ja o
przestanie Ci facznej kwoty (1 500 000,00 USD), miliona pieéset tysiecy dolaréw amerykanskich, ktéra zatrzymatem jako rekompensate za wszystkie Amira Awwab.

wysitki i préby pomocy mi w transakdji. Bardzo doceniatem twoje wysitki w tym czasie. Zatem nie wahaj sie i skontaktuj sie z moja sekretarka, pania
Helen Mensah, i poinstruuj ja, gdzie wystac Ci KARTE ATM na catg kwote (1.500.000,00 §). Prosze, daj mi zna¢ natychmiast po otrzymaniu przesytki,
abysmy mogli dzieli¢ sie radoscig po wszystkich cierpieniach w tym czasie. W tej chwili jestem tutaj bardzo zajety ze wzgledu na projekty inwestycyjne,
ktdre prowadze z moim nowym partnerem. W koricu pamietaj, ze przekazatem w twoim imieniu instrukcje mojej sekretarce, aby otrzymac KARTE ATM
o wartosci (1.500.000,00 dolaréw) ), wiec nie wahaj sie skontaktowac z panig Helen Mensah, ktéra bezzwtocznie przesle Ci kwote.

7 wyrazami szacunku,

Pan Sam Jonah. CEEE';{f,

Gratulacje. Otrzymates kwote osmiuset tysiecy euro (800 000,00 euro). Kwota ta zostata przekazana przez Frances i Patricka Connolly'ch z
hrabstwa Armagh w Irlandii Potnocnej. Ona i jej maz wygrali noworoczne losowanie EuroMillions o wartosci 115 milionow funtéw w loteri
euro, ktore zostato wylosowane w Nowy Rok i wygrali loterie EuroMillions 1 stycznia 2019 r. Aby uzyskac wiecej informacji na temat odbioru
nagrody, prosimy o kontakt Skontaktuj sie z nimi za posrednictwem tego e-maila: francespatrickconn2019@gmail.com

Gratulacje. Zostales wybrany do darowizny w wysokosci 1 000 000 dolarow od pana Clay Tousey, aby uzyskac wiecej informacgji, prosimy o
odpowiedz na tego e-maila

Drogi wiaicicielu poczty e-mail / odbiorcy funduszu, - Jebst(_em T_ho;nas_ Edison,J;celstem bar}ki((j::rem.TSko_ntaktom_.'a:(emhjie z Tobg po
Wystatem Ci ten list miesigc temu, ale nie odpowiedziates mi, nie Mamv nieodebrane pieniadze w wysokoéci 4 000 000.00 GEP ObgrZeniu IwoJego profiiu z& WZgledu na WoJe Nazwisko. Mamy
jestem pewien, czy go dostates. Wiec powtorze najpierw, jestem _!'Ir . _p : E! w - R . zagranicznego klienta z Polski, ktory byt wykonawca i zmart na covid
Kenneth, Dyrektor Wykonawczy ds. Spiat Diugu Miedzynarodowego Funduszu powigzany z twoim imieniem. Wyslij swoje petne imiona i nazwiska na adres: kilka lat temu. Zostawit na swoim koncie ogromna sume pieniedzy,
Walutoweqo - - pienigdze byty czescig sumy kontraktowej wplaconej na jego konto przed
g0 __ silvanatenreyro07 @gmail.com L . S ) -
$miercig. Bank potrzebuje uwagi rodziny, kogos, kto otrzyma pienigdze
Rzeczywiscie przejrzeliémy wszystkie przeszkody i problemy zwiazane z w imieniu rod'zi_ny. ) S
twoja niekompletng transakcja i twoja niezdolnoscig do poradzenia Bytbym szczesliwy, gdybys szybko do mnie wracit.
sobie z optatami za przelew naliczanymi za opgje przelewu, odwiedZ o
naszg strone potwierdzenia 38°53'56"N 77°2"39°F. Z powazaniem,
Tomasz




Przeglad zawartosci konta e-mail pracownika naukowego

‘] faktura_261018_099091... v
2 KB

Pobierz

Witam,

W zalaczeniu zestawienie do rozliczenia kosztow

7 powazaniem,

Grzegorczyk Alina

POLSKA GRUPA ZEROJENIOWA
ﬁ FV_05003.ip v
Pobierz
Dzien dobry,

w zatgczniku przesytam zestawienia akiualnych Pana platnoscl

Z powazaniem,
Danuta Olszewska
I Biuro TECHNO-POL

Ztosliwe oprogramowanie

‘1 faktura_121018_878000...
2 KB

Pobierz
Witam,

W zalaczniku przesylam Fakture VAT.
Dziekujemy za skorzystanie z naszych uslug | zapraszamy ponowni

/ powazaniem,
Piotr Furtak
Biuro POL-TRANS

‘] Fa 0720188.rar v
1KB

Pobierz

Dzien dobry

w zatgczeniu przesytamy fakture. W tytule przelewu prosimy o podanie
tylko numeru faktury.

Pozdrawiam,
Urszula tukasik

"Lux Copy”

W Faktura1891419964.rar v
1 KB

Pobierz

Dzien dobry,

Prosze o zaplate zatgczone) faktury.

Pozdrawiam,

Artur Staszkiewicz

“Apex Ksero” Przedsiebiorstwo Handlowo-Ustugowe




Przeglad zawartosci konta e-mail pracownika naukowego
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BZC POLICJA <eu.secu.eupold@gmail.com:>

Mo-3
'\_I '

[N
g
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odf]  10021P.pdf v
mE= 118 KB

Pobierz

Przeczytaj fakty przeciwko tobie.
Jesli tego nie zrobisz, bedziemy zobowiazani do nieodwotalnego aresztowania Cie.

Adam CIESLAK - Komendant Centralnego Biura Zwalczania Cyberprzestepczosci

CBZC POLICJA <1.cbzc.policja.gov.pl@gmail.com:

Wt 25.10.2022, 15:41

CBZC POLICJA <4.cbzc.poliga.gov.pl@gmail.com:>

O 0 T A0-7 0
Lz 28089 2022, 1925

Ta wiadomosc zostata przestana dalej: 28.10.2022 14:59

pdf] 20220929_0297737P.pdf W

| |.‘] 082743827P.pdf v =[E]m 729 KB
=El=  729KB
Pobierz
Pobierz

MINISTERSTWO SPRAWIEDLIWOSCI KARNEJ DLA NIELETNICH

Przeczytaj fakty przeciwko tobie. Prosze zapoznac sie z zarzutami wobec Pana w dokumencie zataczonym do niniejszej wiadomosci, a nastepnie skontaktowac sie z nami.

Jesli tego nie zrobisz, bedziemy zobowiazani do niecdwotalnego aresztowania Cie. W przeciwnym razie musielibyémy dokonaé aresztowania.
W celu uzyskania wyjasnien napisz na adres e-mail: cyber-kgp@cbzc-policja-gov-pl.tech Adam CIESLAK — Komendant Centralnego Biura Zwalczania Cyberprzestepczosci

Adam CIESLAK — Komendant Centralnego Biura Zwalczania Cyberprzestepczosci

T T e
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YURIY SERGEYEVICH ANDRIENKO SERGEY VLADIMIROVICH DETISTOV
(IOpuiit Cepreesny AHAPHEHKO) (Cepreii Baamnmposna Jlerucron)

Transgranicznosc

PAVEL VALERYEVICH FROLOV ANATOLLIY SERGEYEVICH KOVALEV
(Ilaren Banepeesnu @Opoiios) (Anaronuii Cepreeany Kosanes)

PARK JIN HYOK

Sad Rejonowy Gdansk-Potudnie w
[ orumiorsggnatzon | Soa
R = 20 min. -+ D

pK0815710Ghomai com i surgoemind@homa com

P ARTEM VALERYEVICH OCHICHENKO PETR NIKOLAYEVICH PLISKIN
(ApTenm Banephenna O4iueHKo) (Ietp Hukonaesmws ILinckus)

How to make a simple and delicious Kho Quet dish...

Jak przygotowac proste i pyszne danie Kho Quet...
{§} . Ocedi 1o tlumaczenie

"Kim Hyon Woo" Alias Accounts

T
[ yoscagrescn

4 0@gmail.com

Wyswietlenia: 9

[C) Lubie to! D Dodaj komentarz Q Udastepni)

Chart 2 > = directly by North Koroan IP address or 4-—s = connection by subscriber email and/or sad Rejonowy Gdansk-Potudnie w “ee
from a North Korean IP address through a Proxy Service access through same computer/device Z
Gdarisku
3godz. + D

Lén giudng vai 3 tén s-a-t thi dé clru chéng




AnonimowoscC spraw

Pricing FAQ API Software

BUSINESS
ProxyneTwork

Fastest residential IPs in over 190 countries

Contact

Login

Sign up

% Znalezione Ogloszenia - sprzedam konto bankowe

™™ wszyscy to méwili, ale nie wierzylem w to, dopéki nie otrzymatem pozyczkin...

o wszyscy to mowili, ale nie wierzytem w to, dopdki nie otrzymatem pozyczki na meje konto bankowe.
bytem i w moich h pi i

Wezoraj 09:49 Ustugi i firmy = Finanse

konto bankowe Ma Sllupa bez komornika szybka wysylka inpost sprawdz nas jes...

Masz problem z komornikiem? Co miesigc zamraza czes¢ Twoje] wyptaty wiazku z zajeciem komemiczym?
Nic straconego. Mamy na to sposéb, aby twoje 100% twojego wynagrodzenia wpa...

3 Paidziernika 18:03 300 # Ushugi i firmy > Finanse

konto bankowe bardzo dobra okazja i super cena w ofercie zapraszamy do skor...

Masz problem z komomikiem? Co miesiac zamraza czes¢ Twojej wyptaly zwiazku z zajeciem komomniczym?
Nic straconego. Mamy na to sposab, aby twoje 100% twojege wynagrodzenia wpa.

3 Patdziernika 18:00 300 # Ustugi i firmy = Finanse

Konto bankowe Santader z Umowa, Karta SIM i karta debetows

Witam, Mam do sprzedania 3 konta w Santanderze. Oczywiscie dziatajace, maja zrobione kilka transakeji, ale to
w niczym nie przeszkadza. Polecam jesii kios pofrzebuje "ukryC

1 Paidziernika 11:46 | 1200 2 Ustugi i firmy = Finanse

konto bankowe Ma Sllupa bez Komornika Szybka Wysylka Inpost Oferujemy Aktyw...

Masz problem z komornikiem? Co miesiac zamraza czesé Twojej wyptaly zwiazku z zajeciem komomiczym?
Nic straconego. Mamy na to sposéb, aby twoje 100% twojege wynagrodzenia wpa.

3 Pazdziernika 18:02 300 24 Ustugi i firmy > Finanse

konto bankowe pewny zakup super okazja wysylka inpost niska cena warto zoba...

Masz problem z kemornikiem? Co miesiac zamraza czes¢ Twoje] wypiaty zwiazku z zajgciem komoriczym?
Nic straconego. Mamy na to sposab, aby twoje 100% twojege wynagrodzenia wpa.

3 Pagdziernika 18:08 300 2 Ustugi i firmy = Finanse

konto bankowe Ma Sllupa bez komornika inpost wysylka tania cena warto kupic...

Masz problem z komornikiem? Co miesiac zamraZa czesé Twojej wyptaly zwiazku z zajeciem komomiczym?
Nic straconege. Mamy na to sposob, aby twoje 100% twojege wynagrodzenia wpa...

3 Pazdziernika 18:01 300 2 Ustugi i firmy > Finanse

Konto bankowe Santader z Umowa, Karta SIM i karta debetowa

Witam, Mam do sprzedania 3 konta w Santanderze. OczywiScie dziatajace, maja zrobione kilka transakcji, ale to
W niczym nie przeszkadza. Polecam jesli kiog potrzebuje "ukry¢.

30 Wrzesnia 25:06 | 1200 2 Ustugi i firmy > Finanse

konto bankowe millenium

Konto bankowe Santader z Umowa, Kartg SIM i kartg
debetowq

Dodano: 1 PaZdziernik 2022 11:46
2 tygodnie temu

Kategoria: Ustugi i firmy / Finanse
- Rodzaj: Oferuje

Witam,

Mam do sprzedania 3 konta w Santanderze. Oczywiscie dziatajace, maja zrobione kilka
transakcii, ale to w niczym nie przeszkadza. Polecam jeéll ktod potrzebuje "ukryC” pieniadze
przed komornikiem albo skarbowlka. Zatozone rok temu na osebe trzeci ie zostaty
zablokowane przez taki okres czasu to teraz feZ nie ma czym sie mantwic )

Zdjecia =a moja wtasnoscia !

Cena za jedno konto 1200 zt + koszty wysytki.
Paczki wysyfam poczia polska lub Inpostem.

Przy zakupie 3 szt. - 3000 z¢

Fozdrawiam,
Mateusz

Ubezpieczenie dla Twojego dziecka czeka : .

Cena: 1200 zt Kontakt: Mateusz

- Email:  \yygiij Zapytanie

Zgios narusz:




Ataki o masowym charakterze. Efekt asymetrii

Z ostatniej chwili! x |t

€« C Q8 azureedge.net

AKTUALNOSCI ~ POLITYKA SPORT v PILKANOZNA CELEBRYCI TV&FILMY BIZNES WIECE| ~
O 8 facebook-pl-com.pl/ J000439699499 ] ; 9

OBEJRZY] FILM:

facebook 0 ) (v =)

Rzeczpospolita Polska udostepnit swoj pierwszy post.
27 luty 2022

(1 Viadimir Putin deklaruje iz jezeli bedziemy nadal pomagac Ukraificom zaatakuje rowniez
nasz naréd, film ponizej

Przed obejrzeniem potwierdz swoj wiek

287 komentarzy Sortuj wediug:: Najlepsze

Z uwagi na drastyczng tres¢ nagrania potwierdz swoj wiek

Twoja paczka DHL
20190585461 wymaga doplaty
na kwote 0.76 PLN, brak
doplaty oznacza zwrot
przesylki do nadawacy. https://

24dhl.com.pl/
przesylka0585461




https://sekurak.pl/zatrzymano-w-
polsce-grupe-wysylajaca-smsy-na-
doplate-do-paczki-1875-zarzutow/

Przesylka nr
002887399112 wymaga
oplaty dezynfekcyjnej w

kwocie 0.80 PLN. Oplac,
aby otrzymac
dostawe

Slaska.POLICIA
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Sekrorowa Rada EiSE"EiEa SERIEEIE EEN ®
ds. Komperencji EiZL.EHS “EET OEE
BE, Telekomunik HE OHEE EE
CyberberpiedPefsrw URIWERSYTET KARDYHALA POUSKIE TOWARZYSTWO INFORMATYCENE
Haukgwe Centrum
frTarT L

STEEAMA WYSZYRSKIEGD
WWARSZAWIE

Czas reakcji

Na gornym wykresie na czerwono minutows liczbe klientow, ktérym
CyberTarcza zablokowata wejscie na strone phishingowa.Szare pola
to przedzialy czasowe, w ktorych z najwiekszym
prawdopodobienstwem wysytane byty SMS-y phishingowe. Za 100%
na dolnym wykresie przyjmujemy ogét klientdw, ktérzy prébowali
wejsc na te strone w ciggu 7 dni od rozpoczecia ataku.

SMS wysytane sg w godzinach wieczornych — to typowa pora dla kampanii tego typu.
| I | I | | Il I | I | | I Zmeczenie po calym dniu, odprezenie, zaangazowanie w zajecia domowe zmniejszajg
18:20 15:4 19 19:1 19:20 159:45 200 20-1 20 20:45 21:( ‘

11 czujnosc potencjalnych ofiar.

— ——— * Istnieje spora grupa klientow, ktora daje sie ztapac na wiadomos¢ wystang przez przestepcow.
—— Phishing jest trudny do wylapania dla osoby, ktora nie styszata wczesnie] o tego typu
— zagrozeniach.

/ » Duza grupa klientow prébuje wejsc na strone w czasie 1-2 minut od prawdopodobnego
' momentu otrzymania SM5-a. Po fym czasie liczba odwiedzin zaczyna spadac.

u"H * B0% prob wejscia na strong ma miejsce do 15 minut po prawdopodobnym momencie
f otrzymania SMS-a. Tylko 10% osdb prébuje otworzyc strone przestepcdw kolejnego dnia.

*  Odbiorcy blyskawicznie reagujg na SMS-y, nie dajac sobie czasu na zastanowienie. To na
pewno zmniejsza szanse na unikniecie klopotdw.

gadzina

ki%?/wﬂarencja Naukowa Bezpieczenstwo w Internecie - Cyberpandemia, 22-23 pazdziernika 2020 r.

Przemystaw Deba, Wielowektorowa ochrona uzytkownikéw Internetu na przyktadzie Cyber Tarczy Orange,

wystgpienie wygtoszone podczas Xl Konferencji Naukowej Bezpieczeristwo w Internecie — Cyberpanemia, 22-23.10.2020 r. UKSW
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Dlaczego skuteczne sg nawet najprostsze ataki?

People who verified information found on online news sites

or social media in previous 3 months, 2021
(% of individuals aged 16-74)

Netherlands
Luxembourg
Ireland
Sweden
Finland

Belgium | 3

Slovakia | 2O

Spain | 23
Denmark | 2 5

Estonia | 2 5
Hungary I 24

EU* I 2 3

Greece I 23

France | 2 3
Portugal | 2 3

Croatia | 22

Malta . 22

Austria I 22 feoe o)
Slovenia | 2 |

Czechia | 19
Germany | 19

Latvia | 19

Cyprus I 17

Bulgaria | 16

Poland | 16

fomanis S 12 |
Lithuania | 11

45

41

39

36

34

Iceland
Norway

Switzerland I 23

39

38

*Italy: data not available. As a result, the EU aggregate has been estimated. ec.europa.e U/eu rostatiE&

https://ec.europa.eu/eurostat/web/products-eurostat-news/-/ddn-20211216-3

NN




Infekowanie urzadzen mobilnych

O ra n ge . p | ()} paczkomat.biz.pl/inpost/

Przedstawiamy panstwu autorska aplikacje do Z =2 A 1 S I ed Zen i e

ochrony smartfonow sprawdz czy nie jestes

Cyber
Bezpieczenstwo

zainfekowany. I, k CERT Polska
przesy e @CERT_Polska
Uwagal Ostrzegamy przed powrotem znanego oszustwa, ktdrego celem
jest infekcja telefondw z systemem operacyjnym Android!

Nasz zespdl zaobserwowal powrdt kampanii, ktérej celem jest
dystrybucja szkodliwego oprogramowania z rodziny FluBot.

Pobierz

44 You have new voicemail

Pobierz Your phone number | I

Message length 2 minutes and 34 seconds

This woicemail is in & high quality format and can only be listened to wig

Download voicemail app
PACZKOMATY

InPost kma D If a window appears preventing the insial

Twoja paczka wyruszyla w droge do Paczkomatu

Nawn apps.

11:24 AM - 25 1is 2021




Cyberprzestepcy nieustannie sie uczg....

_.Anonymous 10/27/20 (wto)
20:42:24 No.10118 >>10121 >>10123

Plik (ukryj): 1603827744772.png
(378.25 KB, 994x492, 497:246, dziadek.png) (h) (u)

N O - " No
Z crego wynika popularncodd darkmarketow
TOR
—_— S R ™ & °
O e Serdeczna prosba o prezentacje z konferencji TAPT

Q Dominik dominik@gmail.com> H Odpowiedz wszystkim | v

$r 06.01.2021 02:08

Do: Agnieszka Gryszezyriska 2

Szanowna Pani,

Jestem policjantem z wydziatu dw. z Cyberprzestepczoscia. Widziatem Pani prezentacje w materiatach konferencji TAPT,
WSPol Szczytno. Zrobita na mnie spore wraZenie.

Czy posiada Pani linki lub dostep do innych edycji TAPT? Chciatbym poszerzyc¢ swoja wiedze.

Z gory dziekuje | pozdrawiam

Dominik



Wykorzystanie sztucznej inteligencji przez sprawcow przestepstw
— czy jestesmy na to gotowi??
[ R

ChatGPT NOWaCy platforma sz inteligencji, ktéra wykorz 10:51

komunikacje i zapewni¢ doktadne odpowiedzi na
Z W prz

Dobry dzienl! Jestem Tesla X, robot Elona Muska i Twoj wirtualny
przewodnik na drodze do dostatniego zycia. Tylko kilka krokow dzieli Cie od

CHATGPT BOT pierwszego zysku

SZTUCZNA o
I N T E L I G E N c A Na tym etapie musisz wykonac test, aby ukoriczy¢ pierwsza konfiguracje

handlowa, a takze dowiedzieC sie wiecej 0 mnie

Pomoze ci zdoby¢ do T SCC dolaréw

{7) CHATGPT BOT procesév 3 ji na s wid uje 10:51 Zaczynajmy! Najpierw musze cie poznac

Twoja inwestycia wzrosta o 133% =
= >~ — £

Nasi ekspera powiedzg G, czym jest GPT Tradebot jak dziala i ... Zobacz wiecej

() cHATGPT BOT 10:51

Dobra wiadomosé, dostates 8 900 dolaréw. OSI GAJ ZY K Masz plany lub pragnienia, ktorych realizacja wymaga duzych naktadow
finansowych?

2 CHATGPT BOT

K "
Przyjete do realizacjl, prosze czekac L \ § | 4 r

A Tak, jest Nie, nie mam |

KLIKNIJ SZCZEGOLY, ABY ROZPOCZAC |
CHATGPT-EU.PW ‘ ‘
Zainwestuj w przysziosc z ChatGPT! Dowiedz sie wiecej

zieki naszej sieci neuronowej mozemy

Dochéd no dzier
+438
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DeepFake w oszustwach inwestycyjnych

mlﬁc Od 1 wrzesnia jest on

. dostgpny dla wszystkich
. pipe obywateli Polski.

baltic
bibe

Od 1 wrzesnia jest on

d°| 5‘_?&’;{;:;&:’&‘”“"“" od 20 000 zt miesigcznie przy minimalnej
= s inwestycji rzad zadbat o to aby zarobki
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Dziekuje za uwage!
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