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Uczelnia—to nie budynki, to ludzie — obiekty atakowania!

* Skuteczny atak to:
e atak ze strony, z ktorej atakowany ataku sie nie spodziewa;
e atak w miejscu, o ktérym nie pomyslano, ze moze by¢ podatnoscia;
e atak w sytuacjach niejasnych, w ktorych nie wiadomo, kto odpowiada za ochrone;
 atak z wykorzystaniem podstepu, socjotechniki, bez sladéw (zob. Kevin Mitnick);
 atak niewykryty lub wykryty ze znacznym opdznieniem, gdy jego skutki sg juz

kosztowne, widoczne - i bolesne dla zaatakowanego...
* Im wieksza iluzja bezpieczenstwa, tym stabszy system ochrony, o ile w ogdle istnigje...

* Im nizsza wiedza o podatnosciach obiektu bedgcego przedmiotem ochrony, tym
wieksze szanse na skuteczny atak ma atakujacy.

* Istnieje wiele ksigzek napisanych przez wybitnych znawcéw przedmiotu, ktorzy —albo
zawodowo pracujgc ,po jasnej stronie mocy”, albo na nig przechodzac, ttumaczg zawite
problemy w zrozumiatym dla niespecjalistow jezyku, wzbogacajgc przekaz opisami
rzeczywistych, wzietych z zycia sytuaciji.

* Problemem jest powszechne przekonanie, ze ,ktos stoi na strazy bezpieczenstwa”, ktos
to cate ,cyber...” ogarnia; my jestesmy urzednikami, pracownikami nauki, studentami,
administracjg taka czy inng, to nie nasza sprawa, my tu tylko sprzgtamy...

* | to wiasnie jest niebezpieczne! Cztowiek jest najstabszym, najbardziej podatnym
elementem systemu, obiektem ataku!
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Zmiana perspektywy - koncentracjana bezpie@

* W roku 2017, w trakcie prac zwigzanych z przeksztatcaniemi tworzeniem rejestrow
medycznych dostrzezono istotng stabosc tych rejestrow, polegajaca naich
silosowosci, na braku automatycznejaktualizacji danych wtornych, tworzonych
w innych systemach pierwotnych. Od dziatania systemu informacji w ochronie zdrowia

zalezy czas reakcji ekipy ratunkowej na zagrozenie zycia cztowieka i szybkos¢
udzielenia mu pomocy!

e Poszukiwano sposobu zapewnienia jakosci danych, ktére spetniatyby kilka warunkow:

 Zrédtowodé (by dane byty dostarczane ze Zrédfa ich tworzenia, bez poérednictwa mogacego
stanowi¢ miejsce ich zafatszowania),

* Aktualnos¢ (zgodnosé ze stanem faktycznym w dniu wykorzystywania),

* Mozliwosc stworzenia mechanizmow raportowania zmian i niezgodnosci, ktore mogtyby, a nawet

musiatyby sie pojawi¢ w rejestrach silosowych, budowanych odrebnie, w oderwaniu od rejestréow
pierwotnych.

Rozwazania nad zapewnieniem wspomnianych warunkow doprowadzity do powstania w roku 2017
koncepcji tzw. ,adresu uniwersalnego”.
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Pojecie ,adresu uniwersalnego” GG

* |stotg koncepcji jest rownoczesnei mechanistyczne wykorzystanie przepiséw prawa, ktére wprawdzie odrebnie
regulujg pewne pozornie niezwigzane z sobg obszary, ale przypominajg w dziataniu kompletne, lecz niepotgczone
ze sobg ogniwa tancucha, czyli jako zbidr praw nie dajg efektu synergii. Analogia mechaniczna: ogniwa taricucha
niepotgczone ze sobg nie pozwalajg zrealizowac jedynego prostego zadania — przeniesienia wzdtuznych sit
rozciggajacych, jezeli choc jedno ogniwo jest wadliwe.

* Przyktad dwaoch tylko przepisow wykonawczych do ustawy - Prawa geodezyjnego i kartograficznego
(Dz.U.2023.1752t.j. z dnia 2023.08.31):

* Rozporzgdzenie w sprawie ewidencji miejscowosci, ulici adresow (Dz.U.2021.1368) oraz
* Rozporzqdzenie w sprawie ewidencji gruntow i budynkow (Dz.U.2021.1390),

powotanych w zatgczniku nr 1 do Rozporzqgdzenia Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznejoraz
minimalnych wymagan dla systemow teleinformatycznych (Dz.U.2017.2247t.j. z dnia 2017.12.05) t3cznie jako
podstawy utworzenia trzeciego obiektu interoperacyjnosci — punktu adresowego lub dziatki wystepujgcych w
architekturze rejestrow publicznych (obok identyfikatorow PESEL i REGON). Dostrzezenie zwigzku tych
przepisow z bezpieczenstwem fizycznym cztowieka doprowadzito do utworzenia pojecia ,,adresu
uniwersalnego” - zestawu kodu pocztowego, kodu terytorialnego, kodow miejscowosci, kodow ulic,
wspotrzednych X i Y w uktadzie prostokatnym oraz numeru budynku - w scisle zdefiniowanej automatycznie
tworzonej strukturze. Ow automatyzm ma tu fundamentalne znaczenie!

NN




Co wnosi do bezpieczeristwa N eI 0y Ak

* Adres uniwersalny zalecany jest do stosowania w zatgczniku do Uchwaty nr 28 Rady
Ministrow z dnia 18 lutego 2021 r. w sprawie Programu otwierania danych na lata
2021-2027 (M.P.2021.290)

* Adresy uniwersalne tworzone sg automatycznie z odpowiednich danych i kodow tych
danych przesytanych ze zrédet ich wytworzenia (gmin i powiatow) do Paristwowego
Rejestru Granic (GUGIK) — z ktorego przez odpowiednia ekstrakcje zgromadzonych w
nim danych automatycznie tworzy sie otwarty zbidor — adruni.csv
(https://danepubliczne.punktyadresowe.pl/)

* Nazwy obiektow takich jak ulice (place, aleje, itp.) tworzone sg przez Rady Gmin i
o%’raszane Sq W Woj[ewédzkich Dziennikach Urzedowlch, Sg Wiec hazwami prawnie
obowigzujgcymi. Gtowny Urzad Statystyczny tworzy kody owych obiektow i rowniez

publikuje je jako zbiory otwarte (rejestr TERYT).

* Wystarczyto zbudowac mechanizm poroéwnujgcy odpowiednio oba wymienione wyze;
zbiory danych —i uzyska¢ mozliwos¢ wychwytywania niezgodnosci danych oraz
jednoznacznego ustalenia, jakiego miejsca w terenie zapytanie o lokalizacje zdarzenia

dotyczy. Owo miejsce w terenie jest powigzaniem opisow tekstowych z
rzeczywistoscig, w ktérej my — ludzie — zyjemy.

* Adres po uzupetnienie go o wspotrzedne geodezyjne staje sie punktem adresowym.
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https://danepubliczne.punktyadresowe.pl/

Bezpieczenstwo - czego, czy czyje?\ GGG

- —rTre :

* Myslgc o bezpieczenstwie,
Za WS Ze mysl | i my O O k res, I O nym . >> Dyspozytorka: Nie mém takiegg:g;i;u_:vos(;':sotl:ri?e. Czy jest Pani pewna, zZe to jes

wiasciwy adres?

* obiekcie fizycznym, re v

. . - 00:01:36 —> 00:01:40 \
¢ d Z | a fa n | u, >> Dyspozytorka: Wysytam zespét ratunkowy. Prosze sie uspokoi¢. Sprébuje pomaéc
przez telefon...

* CZyNNOSCi. L, '\ B ‘
00:01:48 —> 00:01:54  §

Praca w ochronie zdrowia determinuje >> Lektor: Pozwél nam dotrzeé do C;EEZI nSep.rade czy Twoje dane adresowe sa
postrzeganie bezpieczenstwa jako

fizycznego bezpieczenstwie cztowieka,
zaleznego od systemow ratownictwa y—

Odtwérz (k)

https://www.youtube.com/watch?v=Vo44PCh5VUE (akcja GUGIK

_ i Od danych przetwa rza nyCh W tyCh kujawsko-pomaorskie, powiat golubsko-
. ﬁ,nbt?eakrily.qp owiat wtodawski, Wiodawa
informacyjnych o lokalizacji zdarzenia... | - VodzKi, powiatsieradzk, Blaszk
| Adamki 4b || Szukaj 4) Adamki

dobrzynski, Zbajno
systemach, w szczegdlnosci systemach

3) Adamki

todzkie, powiat wieluniski, Czarmozyly

https://polska.e-mapa.net

b) Adamki

: . norskie, powiat cziuchowski, Koczata
_\ Ukryj panel Pokazuj w jednym oknie pomorskie, powiat cziucho Koczata



https://www.youtube.com/watch?v=Vo44PCh5VUE
https://polska.e-mapa.net/

Co ma informacjaw ochronié\:\ rowia do geodezji?

Ustawa o systemie informacji w ochronie zdrowia
(t.j. Dz.U. 2022 poz. 1555)

e Art. 4 ust 5. Dane adresowe ustugodawcow oraz ustugobiorcow
wykorzystywane w systemie informacji sg systematycznie aktualizowane
i weryfikowane w oparciu o referencyjne bazy danych, o ktorych mowa
w art. 4 ust. 1a pkt 4—6 i 8 ustawy z dnia 17 maja 1989 r. — Prawo geodezyjne
i kartograficzne (Dz. U. z 2020 r. poz. 2052), za posrednictwem ustug
dostepnych w geoportalu infrastruktury informacji przestrzennej, o ktorym
mowa w art. 13 ust. 1 ustawy z dnia 4 marca 2010 r. o infrastrukturze
informacji przestrzennej (Dz. U. z 2021 r. poz. 214).

2023-11-30 Wedtug informacji portalu wadowice24.pl policja we wtorek otrzymata zgtoszenie o zaginieciu 14-latki z Andrychowa.
Dziewczynka miata jechac do pobliskich Ket. Rano zatelefonowata do ojca, ze zZle sie czuje i nie wie, gdzie jest. Rodzic zgtosit
sprawe policji, ktdra wczesnym popotudniem opublikowata komunikat o poszukiwaniu dziecka. Krotko potem nastolatka zostata
odnaleziona.Za pozno... A przeciez wystarczyto, po zgtoszeniu zaginiecia dziecka przez ojca namierzy¢ lokalizacje telefonu!
Wiecej: https://wiadomosci.radiozet.pl/polska/andrychow-14-letnia-natalia-zamarzla-przed-sklepem-mieszkancy-sa-w-szoku




Stworzenie mechanizmu poréwnywania rejestrow

e Poszukiwanie niezgodnosci danych adresowych (umozliwiajgcych np. wystanie drona
z pomocg czy skierowanie ekip ratowniczych w konkretne miejsce w przestrzeni)
doprowadzito do utworzenia aplikacji pozwalajgcych na precyzyjne i szybkie (liczone
w 3-4 minutach) lokalizowanie niezgodnosci danych adresowych w dowolnej gminie,
a co za tymidzie, szybkie ich usuwanie czyli doprowadzanie danych do stanu
zgodnego ze stanem faktycznym.

* Mechanizm porownywania danych korzysta bezposrednio z istniejgcego od lat
systemu kodow przypisywanych do obiektow terytorialnych w rejestrze TERYT przez
Gtowny Urzad Statystyczny oraz z danych zrédtowych, pochodzacych z urzedow
prowadzgcych ewidencje gruntow i budynkow oraz ewidencje miejscowosci, ulic i
adresow gromadzonych w Panstwowym Rejestrze Granic (PRG) prowadzonym przez
Gtowny Urzad Geodezjii Kartografii.

* Tworzenie i wykorzystywanie ww. danych ma oparcie w przepisach prawa. Kazda
gmina powinna z proponowanego mechanizmu lokalizowania niezgodnosci
korzystac.

Kolejny slajd pokazuje wynik informacji o realizacji poszczegdlnych procedur
porownywania danych otwartych — dostepnych dla kazdego.



Sasiedni zrzut ekranu
pokazuje proces
tworzenia plikow
roznych raportéw
dotyczacych obszaru
konkretnej gminy
(task w powiecie
taskim) w dniu 2023-
11-25.

Raporty zawieraja
bazy danych
wszystkich punktéw
adresowych,
obiektow, réznic
miedzy prawnie
umocowanymi
nazwami a hazwami
wpisanymi w wydziale
geodezji,
niepoprawne numery
budynkéw itd. —z
doktadnoscig do 1
znaku, a nawet jego
wielkosci...

o e R ek sbiorédw danych i raportéw

Wiersz polecenia * + — 0 %

TERYT: 1868382

Spis wszystkich ulic, alej, placow itd. w kraju zostat utworzony
Spis ulic dla kodu TERYT 186302 zostat utworzony
Stownik aktualnych nazw ulic zostat utworzony.
Pliki 2823-11-25_adruni_przestawiony.csv i 2023-11-25_adruni.csv zostaly utworzone.
Pliki 2823-11-25_Adresy_uniwersalne.csv i 2823-11-25_Bledne_PNA.csv zostaly utworzone.
Plik 2823-11-25_Nieslownikowe_nazwy_ulic.csv zostat utworzony.
Pliki 2823-11-25_poprawne_nr_bud.csv i 2823-11-25_niepoprawne_nr_bud.csv zostaty utworzone.
Plik 2823-11-25_result.csv zostat utworzony.
Pliki 2823-11-25_Miejsc_ulic_unikat.csv, 2023-11-25_Miejsc_ulic_zeros.csv,
2823-11-25_Miejsc_ulic_zeros_not_empty.csv, 2823-11-25_Miejsc_ulic_all_zeros.csv
i 2023-11-25_Miejsc_zeros.csv zostalty utworzone
Plik 2823-11-25_Bledne_znaki.csv zostat utworzony.
Pliki 2823-11-25_Nieslownikowe_nazwy_ulic_skroc.csv
i 2823-11-25_Slownikowe_nazwy_ulic_skroc.csv zostaty utworzone.
Podaj date pierwszego pliku adruni.csv (rrrr-mm-dd): 2828-81-83 ]
Podaj date drugiego pliku adruni.csv (rrrr-mm-dd): 2823-11-25 J
Plik 20823-11-25_1600382_cechy.csv zostat utworzony.
Pliki 2823-11-25_sprawdz_kod_ulicy.csv i 2823-11-25_bez_punktow_adresowych.csv zostaty utworzone.
PLik gminy_szeroko.txt zostal utworzony.
Raport zbiorczy zostat zapisany do pliku: 2623-11-25_100382_Raport_zbiorczy.csv
TERYT,Gmina,Wojewodztwo, Powiat, Data
1008382, task tﬂDIHIE, taski, 2023-11-25 '*

Czas rozpoczecila: Tworzenie pliku zawierajgcego réznice miedzy stanami
11:18 okres$lonymi datami— 2020-01-03i 2023-11-25 -

Czas zakonczenia: o . N
zawartos¢ pokazana jest na nast. slajdzie...




Zawartos¢ pliku 2023-11-25 2020-01-0

data ;teryt ;miejscowosc;ulica;numer ;adruni
2020-01-03;100302;Kolonia Batucz; ;40 ;98100|100302‘|0706898|0706898 00000 [418868[503984 1|40
2023-11-25;100302;Batucz; ;40 ;98100/1003020706881|0706881) 00000) 418868|503984]140|

2020-01-03;100302;Mtynisko; ;12A ;98100]100302[0706906|0706906| 00000 [417635[501877 [|12A|
2023-11-25;100302;Borszewice Koscielne; ;12A ;98100(100302)/0706964|0706964) 000004 417635|501877]12A|

idruni_zmienione.csv (fragm.)

2020-01-03,100302;Miko , A 406 |23|
1 acja o obiekcie Wspotrzedne Adres Dziatk Obiek &3
2023-11-25;100302;Miko ey Tiilice WE S R 406 |23
2020-01-03;100302; Eopatille, i acresony a s I v FE
B51 (37 3065 | L/19 [ 01 | 3765
2023-11-25;100302;Zopa SR 731
OWO Borszewice Koscielne (0706964) = e
2020-01-03;100302 ; Ostro e e O zapis dziesietny np. 52 67370428 715
2023-11-25;100302;0strégli s Seiioadlabe el 715
2020-01-03,;100302;0stxr¢ _ 1?7\635 S 9 (O ukiady wspoirzednych prostokatnych ptaskich 621
2023-11-25;100302;0str¢ d 931001100202/0706954|0706964/00000/417835|5018771124| e SO B621
2020-01-03;100302;0strof PRG % (41000 0y 351
2023-11-25 ’ 100302 ;OStr o e Seoporial.goun] v (O what3words np. skaine kolumna kredensz [?] 351
2020-01-03;100302;0strc¢ 548/1 @  iednakowy.napiviki naliczaé 697
2023-11-25;100302;0stxr¢ == m L6971 9|
’ @ adres uniwersainy
2020-01-03;100302;0stro@e -~ CT [li1417635/501877 746
2023-11-25;100302;0stré . : P746
- say (O link z innego portalu mapowego
2020-01-03;100302;0strx¢ P~ . 689
= > -3
2023-11-25;100302;0str¢ ‘ $ £689] 55|
il Pokaz | Ukryj znacznik potozenia
568/1 Ukryj panel Pokazuj w jednym oknie




Przyktady zawartoéci réznych raportéw (CSV) _

Nazwa_pliku;Liczba_rekordow
2023-11-25 100302 _cechy.csv;4
2023-11-25_100302_Weryfikator_TERYT.csv;275
2023-11-25 2020-01-03_adruni_zmienione.csv;332
2023-11-25 Adresy_uniwersalne.csv;6593
2023-11-25 adruni.csv;6593

2023-11-25 adruni_przestawiony.csv;6593
2023-11-25 bez_punktow_adresowych.csv;23
2023-11-25 Bledne_PNA.csv;0

2023-11-25 Bledne_znaki.csv;0

2023-11-25 Miejsc_ulic_all_zeros.csv;0
2023-11-25 Miejsc_ulic_unikat.csv;249
2023-11-25 Miejsc_ulic_zeros.csv;46
2023-11-25_Miejsc_ulic_zeros_not_empty.csv;0
2023-11-25 Miejsc_zeros.csv;0
2023-11-25_niepoprawne_nr_bud.csv;696
2023-11-25_Nieslownikowe_nazwy_ulic.csv;3823
2023-11-25 Nieslownikowe _nazwy_ulic_skroc.csv;249
2023-11-25 poprawne_nr_bud.csv;5897
2023-11-25 result.csv;1
2023-11-25_Slownik.csv;48247

2023-11-25_ Slownikowe_nazwy_ulic_skroc.csv;0
2023-11-25 sprawdz_kod_ulicy.csv;2770
2023-11-25_Weryfikator_TERYT.csv;296148

Cecha Liczba
al.;;1

pl.;6
rondo;1
ul.;267

WOJ _POW_GMI;SYM;ULIC;WOJEWODZTWO;POWIAT,;GMINA; MIEJSCOWOSC;ULICA
100302;0976296;11202;tODZKIE;taski;task;task;pl. 11 Listopada
100302;0976296;20427;:tODZKIE;faski;task;task;ul. Jana Sobieskiego
100302;0976296;21925:£ ODZKIE:taski:task:task:ul. Szeroka
100302;0976296;03686;t ODZKIE;taski;task;task;pl. Jarostawa Dabrowskiego
100302;0976296;16262;tODZKIE;faski;task;task;pl. J6zefa Pitsudskiego
100302;0976296;21786;:ODZKIE;taski;task;task;pl. Szarych Szeregéw
100302;0976296;11710;tODZKIE;taski;task;task;ul. todzka
100302;0976296;37611;tODZKIE;faski;task;task;pl. Plac Lotnikdw taskich
100302;0976296;06423;tODZKIE;taski;task;task;pl. Gwiazdzisty
100302;0976296;14004:£ODZKIE;taski:task:task;ul. Narodowa
100302;0707113;27064;tODZKIE;taski;task;Okup Wielki;ul. Batucka
100302;0976296;01528:£ODZKIE;faski;task:task;ul. Boczna
100302;0976296;43375;tODZKIE;taski;task;task;ul. Mirostawa Bogusa
100302;0707107;27064;£ODZKIE;taski;task;Okup Maty;ul. Batucka
100302;0707165;23129;tODZKIE;faski;task;Ostréw;ul. Tulipanowa
100302;0707165;13283;tODZKIE;taski;task;Ostréw;ul. Morelowa
100302;0707165;13175;+tODZKIE;taski;task;Ostrow;ul. Modrakowa
100302;0976296;57276;tODZKIE;taski;task:task;:rondo NSZZ Solidarnoé¢
100302;0707165;23033;tODZKIE;taski;task;Ostréw;ul. Truskawkowa
100302;0707165;07722;tODZKIE;taski;task;Ostrow;ul. KaczeAcowa
100302;0707165;37633;LtODZKIE;taski;task;Ostrow;ul. Kwitngcej taki
100302;0707165;35588;+ ODZKIE;taski;task;Ostréw;ul. Jesiennych Lici
100302;0707165;35585;+ ODZKIE;taski;task;Ostréw;ul. Szumigcych Traw

TERYT;Liczba_blednych;Procent;Z_dnia
100302;696;89,4433;2023-11-25

2023-22-25 100302_Raport_zbiorczy.csv




POdSU mowanie * Metoda wyszukiwania niezgodnosci
(niespojnosci) danych oparta o porownanie
odrebnych zbioréw (z ktorych jeden uznajemy

za odniesienie, a drugi jest obiektem
porownywanym), pozwala wyodrebni¢ wszystkie
roznigce sie wartosci tej samej - teoretycznie -
dane;.

e Zasadg jest stosowanie stownikow zawierajgcych
kody skojarzone z wartosciami danych.

Przyktad:

Opisywang metode zastosowano do Rejestru
Aptek. W dniu 2023-12-04 stan jakosci danych
adresowych (pozwalajgcych na okreslenie

Wygenerowane za pomoca Al 26 istopada 2023 7:43 AM lokalizacji aptek w sposob automatyczny)
Obraz przedstawia cztowieka usitujgcego oddzieli¢ okreslany jako stosunek liczby automatycznie
prawde od fatszu, w mroku rozswietlanym zlokalizowanych punktéw adresowych do

Swiattem wiedzy, w czasie ograniczonym dfugoscia

sycia- i w niedostatku... wszystkich rekordow wynidst 52,31%




Rozwdj kompetencji cyfrowych W\ dekadzie XXI wieku...

* Do podstawowych kompetencji cyfrowych nalezy zaliczyc: KT ey | Dzt | obieky | =
— Umiejetnosc¢ lokalizowania zrédet danych; ) stopnie, minuty, sekundy np. 52* 40° 25 6"
— Umiejetnos¢ rozpoznawaniai pomiaru jakosci zrodet danych; B 51 737 3085 "L 19 P01 '[37.65

— Umiejetnosc tworzenia informacji w oparciu o zweryfikowane dane —
dane niezweryfikowane stanowig podatnos¢ na zagrozenie!

— Umiejetnosc stosowania prawnych srodkow poprawy jakosci danych;

— Umiejetnosc¢ korzystania z narzedzi sztucznej inteligencji (Al) w sposéb
umozliwiajacy kontrole jej ,,produktéw”;

A\ 4

uktady wspoirzednych prostokatnych praskich

X 417635 Y 501877

— Umiejetnosc systematycznego sledzenia stanu zaawansowania ustug
swiadczonych drogg elektroniczng i korzystania z nich; ) What3words np. skaine kolumna kredens [7]

— Umiejetnos$¢ poszukiwania zwigzkdw pomiedzy pozornie O |[isamakowynuphusd roiczat
niezwigzanymi ze sobg zbiorami danych i wiele innych, nad ktorych

& adres unmversalny

okresleniem zapewne zostang podjete prace badawcze, a nawet (Tii4T7635507877 |
zastanawianie sie, co ma haker do pociggu:
(https://zaufanatrzeciastrona.pl/post/o-trzech-takich-co-zhakowali- ) link 2 innego portalu mapowego

prawdziwy-pociag-a-nawet-30-pociagow/)...

\ 4

czyli ciggte doskonalenie wtasnej wiedzy o zagrozeniach, jakie moga
zaistnie¢ dostownie wszedzie: w domu, w szkole i w podrézy...

NN

Fokaz Lkry] Znacznik potoZenia

Ukryj panel Pokazuj w jednym oknie



https://zaufanatrzeciastrona.pl/post/o-trzech-takich-co-zhakowali-prawdziwy-pociag-a-nawet-30-pociagow/)
https://zaufanatrzeciastrona.pl/post/o-trzech-takich-co-zhakowali-prawdziwy-pociag-a-nawet-30-pociagow/)
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