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Zagrozenia w sieci

Istniejg podmioty wykorzystujgce technike zwang wersjonowaniem, aby uniknaé wykrycia

ztosliwego oprogramowania w Sklepie Google Play i obra¢ za cel uzytkownikéw Androida.

W tej metodzie programista publikuje w Sklepie Play poczatkowag wersje aplikaciji, ktora
przechodzi weryfikacje Google przed publikacjg, ale pozniej jest aktualizowana o
komponent ztosliwego oprogramowania.

Badania ESET odkryty zaatakowane trojanami aplikacje Signal i Telegram dla Androida,
zwane Signal Plus Messenger i FlyGram, w Google Play i Samsung Galaxy Store; obie
aplikacje zostaty pozniej usuniete z Google Play.

Celem tych trojanizowanych aplikacji jest eksfiltracja danych uzytkownika. W
szczegolnosci FlyGram moze wyodrebni¢ podstawowe informacje o urzadzeniu, ale takze
dane wrazliwe, takie jak listy kontaktéw, dzienniki potaczen i lista kont Google. Co wiecej,
aplikacja moze wydobywac niektére informacje i ustawienia zwigzane z Telegramem;
jednakze dane te nie obejmuijg listy kontaktéw Telegramu, wiadomosci ani zadnych
innych poufnych informaciji.
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Signal Plus is a modified instantaneous communication
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What's new
Bug fixes.

Description

Signal Plus is a modified instantanecus commun
App of the original Signal with additional features
includes the privacy and security ...
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Zagrozenia w sieci cd.

Kampanie wymierzone w uzytkownikdw Androida namierzyta firma ESET.
Polegaty one na rozprowadzaniu kodu szpiegujgcego BadBazaar, ktory zostat
dotaczony do dwoch ztosliwych aplikacii jakimi byty:

« Signal Plus Messenger (byta to wersja Signala “wzbogacona” o szpiegujgcy w
dodatek) oraz

* FlyGram (rzekoma alternatywna wersja Telegrama).

» Aplikacje udato sie przestepcom umiesci w dwdéch sklepach z aplikacjami —
Google Play oraz Samsung Galaxy Store. Byly tez promowane na stronach
internetowych. Jedng z widocznych jeszcze pozostatosci po tych kampaniach '
jest kopia strony SignalPlus[.Jcom, ktérg mozna znalez¢ w Archive.org. (es

Wykrywane przypadki BadBazaar (dane ESET)




Mobilnosc¢ : nowe requty qr

93%

pracownikow posiadajacych
smartfon wykorzystuje go
kazdego dnia do pracy.

W zasadzie juz spedzaja

W zasadzie juz spedzaja

33%

swojego dnia roboczego
korzystajac ze smartfona.

[Zrédto] Insight (Nowebadania wskazujg na rosngcq role telefondw komérkowych w pracy.)

4 na 10

0soOb twierdzi, ze smartfon zastapi
potrzebe korzystania z tradycyjnego komputera w
ciggu kilku lat (26%) lub juz to nastapito (14%).

Moj smartfon zastagpi moj komputer :
Juz zastapit 14%
Za kilka lat

W ciggu 5 lat



Knox jest szeroko rozpowszechniony na rynku komercyjnym, cieszgc sie zarowno zaufaniem ekspertow

jak i organéw rzgdowych.

Budujemy cyber zaufanie od przeszo 10 lat
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Rozwigzania | ustugi Knox

Kompletny zestaw rozwigzan Samsunga dla Ustugi premium stworzone dla firm wykorzystujgcych
bezpieczenstwa, produktywnosci oraz zarzadzania urzadzenia Samsunga wraz z rozwigzaniami Knox
urzadzeniami mobilnymi w przedsiebiorstwach
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Co robimy w Polsce w programie
PwCyber

Rozwd0j w ramach obszarow

* Obszar informacyjny — przekazywanie informacji o incydentach i
zidentyfikowanych cyberzagrozeniach —

» Obszar edukacyjny
* Obszar certyfikacji i standaryzacji

£% Common Criteria
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Wyzwania zwigzane z wdrozeniem mobilnych
technologi
—jqce przed organizacjami przy wdr—

[ | Bezpieczenstwo [ | Zarzadzanie

Kwestie zwigzane z bezpieczernstwem

Kwestie zwigzane ze zgodnoscig z politykami firmy

Zarzadzenie wersjami systemu operacyjnego i aplikaciji

Skomplikowana instalacja, zarzadzanie i wsparcie

Przekroczenie budzetu

Brak wykwalifikowanej kadry do wsparcia projektu (IT, developerzy, itp. )
Problemy z integracjg z istniejgcymi systemami (aplikacje, bazy danych, itp.)
Niewielkie zainteresowanie/wdrozenie ze strony mobilnych pracownikow
Rozszerzenie lub zmiana zakresu projektu w trakcie wdrozenia

Dostawca nie posiada wymaganych kwalifikacji

Niepewny lub ujemny zwrot z inwestyciji

[Zrédio] IDC U.S. Enterprise Mobile Decision Maker Survey: Software
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