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KLIKNIJ, ABY EDYTOWAĆ STYL WZORCA PODTYTUŁU

Agenda

1. Ataki na systemy uczelni wojskowych:

a) Akademia Marynarki Wojennej.

b) Akademia Sztuki Wojennej. 

c) Akademia Wojsk Lądowych. 

d) Lotnicza Akademia Wojskowa.

e) Wojskowa Akademia Techniczna. 

2. Aktualne zagrożenia i podatności w 2023r.:

a) Kampanie phishingowe.

b) Dezinformacja

c) Kradzież danych.

d) Kradzież tożsamości.

e) Szpiegostwo.

3.     Dobre praktyki istotne dla cyberbezpieczeństwa uczelni  wojskowych.
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Zagrożenia dla uczelni wojskowych

Zdolność
Grupy sponsorowane przez państwa

Grupy motywowane finansowo
Intencja

Korzyści finansowe

Operacje informacyjne

Cyberszpiegostwo

Sposobność

Otwarty charakter uczelni

Niedojrzała architektura cyberbezpieczeństwa

Brak procesów, narzędzi i personelu cyber
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Incydent na Akademii Sztuki Wojennej
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Atak na systemy ASzWoj
10 lipca 2023 r. grupa CyberTriad zaatakowała sieci Akademii Sztuki Wojennej. Nie użyto technik 

włamań mających na celu ominięcie zabezpieczeń. Atakujący wykorzystał jedną wiadomość e-mail.

Gotowy szablon konfiguracyjny.

Ważny adres IP podany 

tekstem jawnym.

Login i hasło jawnym tekstem.
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Etapy ataku
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Atak na systemy ASzWoj

Co zrobiono źle?

Wszystkie ważne dane w 
jednej wiadomości.

Krytyczne informacje nie 
zostały zaszyfrowane -

wysłane tekstem jawnym.

Załącznik zawierał 
informacje, które pozwoliły 

na dostęp do sieci bez 
potrzeby wykorzystania 
inżynierii społecznej, czy 

spear phishingu

Złamane zostały podstawowe zasady cyberhigieny
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Komentarze prasowe
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Incydent na Lotniczej Akademii Wojskowej
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Incydent na Akademii Marynarki Wojennej
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KLIKNIJ, ABY EDYTOWAĆ STYL WZORCA PODTYTUŁU

• Kampanie phishingowe

• Dezinformacja

• Kradzież danych

• Utrata danych

• Kradzież tożsamości

• Szpiegostwo

• Kradzież środków finansowych

Obecnie
największymi
zagrożeniami
związanymi

z cyberprzestrzenią
są:

Aktualne Zagrożenia i podatności
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Phishing na użytkowników w uczelniach wojskowych
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Phishing na użytkowników RON
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Phishing na użytkowników RON
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Dezinformacja

Dezinformacja na 
temat pandemii

Pseudonaukowe 
teorie spiskowe

Kampanie 
dezinformacyjne 

w konfliktach

Manipulacja 
informacjami 

w celach 
propagandowych

Dezinformacja 
dotycząca nowych 

technologii
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Kradzież danych

W jakim celu wykrada się dane?

• Kradzież osobowości.

• Utrata finansów.

• Sprzedaż.

• Informacje wykorzystywane do 
prowadzenia kampanii phishingowych.

• Dostęp do kont użytkownika.

• Kompromitacja osoby.
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Kradzież tożsamości

Kradzież tożsamości 

finansowej

(m.in. w celu uzyskania 

kredytu, towarów, usług)

Kradzież tożsamości 

z ubezpieczeń 

społecznych

(m.in. w celu 

otrzymywania świadczeń)

Kradzież tożsamości 

medycznej

(m.in. w celu uzyskania 

bezpłatnej opieki 

medycznej) 

Kradzież tożsamości 

syntetycznej

(rodzaj oszustwa, w którym 

przestępca łączy prawdziwe 

i fałszywe informacje, aby 

stworzyć nową tożsamość) 

Kradzież tożsamości 

dziecka

(wykorzystywane do 

różnych form osobistych 

korzyści)

Kradzież tożsamości 

podatkowej

(m.in. w celu złożenia fałszywego 

zaznania podatkowego w imieniu 

innej osoby, bądź odebrania 

zwrotu) 

Kradzież tożsamości 

kryminalnej

(przestępca udaje inną osobę, w 

celu uniknięcia wezwania, nakazu, 

aresztowania lub skazania)
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Szpiegostwo

Bardzo istotne jest 
zrozumienie wagi

informacji w kontekście
wojny hybrydowej

i jej wpływu na poziom
bezpieczeństwa państwa.

Wszystko co 
udostępniasz, zostaje w 
Internecie na zawsze.

Zdjęcia posiadają 
metadane.

Tło zdjęć to również 
źródło informacji.

Pamiętaj, że celem ataku 
mogą stać się również 

członkowie rodziny, 
znajomi.
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Dobre praktyki istotne dla cyberbezpieczeństwa uczelni  wojskowych

Kształcenie i Świadomość: Zapewnienie odpowiedniego szkolenia w zakresie 
cyberbezpieczeństwa dla personelu, studentów i kadry. Wzmacnianie świadomości w zakresie 
cyberzagrożeń i praktyk bezpieczeństwa. 

Silna Polityka Bezpieczeństwa: Opracowanie i wdrożenie silnej polityki bezpieczeństwa 
informacji, która obejmuje zarządzanie dostępem, monitorowanie, raportowanie 
incydentów, oraz zasady bezpieczeństwa dla systemów informatycznych. 

Regularne Audyty Bezpieczeństwa: Przeprowadzanie regularnych audytów 
bezpieczeństwa w celu identyfikacji luk w bezpieczeństwie oraz weryfikacji, czy polityki i 
procedury bezpieczeństwa są przestrzegane. 

Zarządzanie Dostępem: Skonfigurowanie silnego systemu zarządzania dostępem, 
kontrolującego uprawnienia dostępu do kluczowych zasobów informatycznych. 

Monitorowanie i Analiza Ruchu: Ustawienie systemów monitorowania ruchu sieciowego w celu 
wczesnego wykrywania nieprawidłowości oraz analiza ruchu w celu identyfikacji potencjalnych 
zagrożeń.
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Aktualizacje Systemów: Regularne aktualizacje i łatki oprogramowania w celu 
zabezpieczenia systemów przed znanymi podatnościami. 

Bezpieczeństwo Fizyczne: Ochrona fizyczna serwerowni i innych kluczowych punktów 
dostępowych do systemów informatycznych. 

Zarządzanie Incydentami: Ustanowienie planu zarządzania incydentami, w tym środki 
zapobiegawcze, reakcję na incydenty i proces odzyskiwania.

Szyfrowanie Danych: Wdrożenie szyfrowania danych, zwłaszcza w przypadku 
przechowywania i przesyłania poufnych informacji. 

Testowanie Penetracyjne: Okresowe testy penetracyjne w celu oceny odporności 
systemów na ataki oraz identyfikacji potencjalnych słabości. 

Współpraca z Wojskowymi Jednostkami Bezpieczeństwa: Utrzymywanie bliskiej 
współpracy z wojskowymi jednostkami bezpieczeństwa, wymiana informacji i wspólna 
reakcja na potencjalne zagrożenia. 

Dobre praktyki istotne dla cyberbezpieczeństwa uczelni  wojskowych
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Zabezpieczenie oprogramowania

Ustawienia
Minimalne 

uprawnienia
Oprogramowanie 

antywirusowe

Aktualizacja 
systemu

Silne hasło
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Zabezpieczenie użytkownika

Wiedza

Szkolenia

Świadomość

Raportowanie
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Wnioski

• Dostarczanie usług IT jest zawsze związane z kosztami związanymi z cyberbezpieczeństwem

• Follow the rules…: Decyzja 62/DK WOC MON

• Synergia działań Uczelni

• Migracja usług do systemów dostarczanych przez DK WOC

• Polityka komunikacji incydentów



DKWOC#NCBC #bezpieczeństwo #technologia #wiedzaDKWOC

Dziękuję za uwagę

płk Łukasz Jędrzejczak
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