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Status uczelni/ incydent

* Uczelnie publiczne jako podmioty krajowego systemu cyberbezpieczenstwa
(p%cilmlotyhpubllczne) —art.4 pkt 7 w zw. z art. 9 pkt 11 ustawy o finansach
publicznyc

* Incydent w podmiocie publicznym —incydent, ktéry powoduje lub moze
spowodowac obnizenie jakosci lub przerwanie realizacji zadania
publicznego realizowanego przez podmiot publiczny;

* incydent krytyczny — incydent skutkujgcy znaczng szkodg dla
bezpieczenstwa lub porzadku publicznego, interesow migdzynarodowych,
interesow gospodarczych, dziatania instytucji publicznych, praw i wolno<ci

82I|¥yl'atE|SkICh lub zycia i zdrowia ludzi, klasyfikowany przez wtasciwy
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Obowigzki bezposrednio zwigzane z incydentami

* Jako uczelnia publiczna podmiot publiczny realizuje obowigzki wynikajgce z ustawy o krajowym systemie
cyberbezpieczenstwa:

1) zapewnia zarzadzanie incydentem w podmiocie publicznym (zarzgdzanie incydentem obejmuje obstuge
incydentu, wyszukiwanie powigzan miedzy incydentami, usuwanie przyczyn ich wystgpienia oraz opracowywanie
whnioskéw wynikajgcych z obstugi incydentu);

2) zgtasza incydent w podmiocie publicznym niezwtocznie, nie pdzniej niz w ciggu 24 godzin od momentu
wykrycia do CSIRT NASK;

3) zapewnia obstuge incydentu w podmiocie publicznym i incydentu krytycznego we wspoétpracy z CSIRT NASK,
przekazujgc niezbedne dane, w tym dane osobowe;

Moze przekazywac do CSIRT NASK informacje: 1) o innych incydentach; 2) o zagrozeniach cyberbezpieczenistwa;
3) dotyczgce szacowania ryzyka; 4) o podatnosciach; 5) o wykorzystywanych technologiach.

N




N

Obowigzki posrednio zwigzane z incydentami

4) zapewnia osobom, na rzecz ktorych zadanie publiczne jest realizowane, dostep do wiedzy pozwalajqcej na
zrozumienie zagrozen cyberbezpieczenstwa i stosowanie skutecznych sposobow zabezpieczania sie przed tymi
zagrozeniami, w szczegolnosci przez publikowanie informacji w tym zakresie na swojej stronie internetowej;

5) przekazuje do wtasciwego CSIRT NASK dane osoby odpowiedzialnej za utrzymanie kontaktu w ramach ksc, w
terminie 14 dni od dnia jej wyznaczenia, a takze informacje o zmianie tych danych w terminie 14 dni od dnia ich
zmiany.
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Forma zgtoszenia

w postaci elektronicznej, a w przypadku braku mozliwosci przekazania w postaci elektronicznej — przy
uzyciu innych dostepnych srodkéw komunikacji;

Zawartos¢ zgtoszenia — art. 23 uksc https://incydent.cert.pl/

* Czy incydent miat wptyw na realizacje zadan publicznych? Jesli tak, na jakie?

* Czy mozesz okresli¢ doktadng lub przyblizong liczbe osob, na ktore ma wptyw incydent?
* Czy znasz doktadny lub przyblizony czas wystgpienia oraz wykrycia incydentu?

* Czy mozesz geograficznie okresli¢ obszar, ktorego dotyczy incydent?

e (Czy ustalites przyczyne incydentu?

e (Czy ustalites skutki oddziatywania incydentu na twoje systemy informacyjne?

* Opisz najdoktadniej jak potrafisz przebieg incydentu

* Czy podjeto dziatania zapobiegawcze w zwigzku z incydentem? Jesli tak, prosimy opisac te dziatania.
 Jakie dziatania naprawcze podjates w zwigzku z incydentem?

* Inne istotne informacje
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Dziekuje za uwage




