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»,Model normatywny podnoszenia kompetencji cyfrowych w szkotach wyzszych”
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Konferencja naukowa
»Wzmacnianie odpornosci szkét wyzszych
na cyberataki przez podnoszenie kompetencji cyfrowych”

ISAC jako instrument wzmachniania
cyberbezpieczenstwa
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» Ang. Information Sharing and Analysis Center

" Centrum wymiany wiedzy i doswiadczen dot. incydentow i zagrozen
cyberbezpieczenstwa w danym sektorze gospodarki

= Wspotpraca
= Podmiotow majacych podobne procesy i ustugi, a zatem posiadajgcych podobne
systemy i rozwigzania ICT, zbiory danych... wyzwani i problemy,

" asektora prywatnego i publicznego oraz budowanie relacji pomiedzy roznymi
sektorami gospodarki i instytucjami publicznymi

= Cel: znaczace podniesienie poziomu cyberbezpieczenstwa
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https://cyberpolicy.nask.pl/model-dojrzalosci-isac-poradnik/
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NEWS ITEM
ENISA Supports the Cooperation among Sectorial Information
Sharing & Analysis Centers (ISACs)

The European Union Agency for Cybersecurity joined the experts of sectorial ISACs to discuss the current
practices in establishing and managing the centers and explored how the cooperation could be further
improved.
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Cross-sector Exercise Requirements

ISAC in a Box

EU Agency for Cybersecurity launches ISAC in a
Box Toolkit

Study - Effective Collaborative models for ISACs
Opinion paper - ISAC Cooperation

ENISA Incident Reporting webpage

European Electronic Communications Code

NIS Directive — ENISA topic

press (at) enisa.europa.eu
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,Prawne i pozaprawne instrumenty wzmacniania cyberodpornosci uczelni”

Nowelizacja ustawy o KSC...
3) art. 2 otrzymuje brzmienie: /, Art. 2. Uzyte w ustawie okreslenia oznaczaja:

(...) 22) ISAC — centrum wymiany i analizy informacji na temat podatnosci, cyberzagrozen i incydentéw
funkcjonujgce w celu wspierania podmiotow krajowego systemu cyberbezpieczenstwa;

Dyrektywa NIS I

art 10 ustep 4 4.: CSIRT wspodtpracujg z sektorowymi i miedzysektorowymi spotecznosciami podmiotéw

kluczowych i waznych oraz, w odpowiednich przypadkach, wymieniajg z nimi stosowne informacje

N




N

Dyrektywa NIS Il cd...

(120) Nalezy zachecac podmioty do wspdlnego wykorzystywania ich indywidualnej wiedzy i praktycznego
doswiadczenia na szczeblu strategicznym, taktycznym i operacyjnym — a panstwa cztonkowskie powinny im
w tym pomagac — w celu wzmocnienia zdolnosci podmiotéw w zakresie odpowiedniego zapobiegania
incydentom, wykrywania ich, reagowania na nie lub przywracania normalnego dziatania lub tagodzenia

skutkéw incydentéw. Nalezy zatem umozliwi¢ powstawanie na poziomie Unii mechanizméw dobrowolnej

wymiany informacji o cyberbezpieczenstwie. W tym celu panstwa cztonkowskie powinny aktywnie

wspiera¢ podmioty, takie jak podmioty Swiadczgce ustugi i prowadzgce badania w zakresie
cyberbezpieczenstwa, jak rowniez odpowiednie podmioty nieobjete zakresem niniejszej dyrektywy, i

zachecac je do uczestnictwa w takich mechanizmach wymiany informacji o cyberbezpieczenstwie.
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Wspolne

Zaufanie . ROwnosc
interesy




Zaufanie

pewnosé, ze informacje, ktorymi
dzielg sie uczestnicy, nie zostang
przekazane dalej bez ich zgody

budowane m. in. poprzez
stworzenie dot. wytycznych
cztonkostwa, z kim i w jaki sposdb

mozna dzieli¢ sie informacjami
tworzenie relacji miedzy

uczestnikami

N

Wspolne interesy

szczera i jasna komunikacja swoich
motywacji

ustalenie celéw i priorytetéw dla
dziatania ISAC

namierzanie konfliktow interesow
i przeciwdziatanie im

ROwnosc

rownosc uczestnikdw ISAC — brak
hierarchicznych relacji
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mntynuacja \

* Przygotowanie planu rocznego

Poszukiwanie \

Budowanie

e Podobne potrzeby i
wyzwania

e Kontakty
wewnatrzsektorowe

e Od matej grupy do wiekszej
e \Wstepne ustalenia — kto, w
jakim celu, jakie informacje

Rozpoczecie oficjalnej
dziatalnosci
Podpisanie MoU

Ustanowienie rol

Uzgodnienie  czestotliwosci

spotkan

Okreslenie kanatow
komunikacji

Wytyczne cztonkostwa

dziatalnosci
e Organizacja spotkan
e Raporty roczne
e Aktywne uczestnictwo
e Budowanie relacji
e Nowi cztonkowie

-
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Zarzadzanie i WnIERQE
organizacja informacji

Budowa zaufania

Ustugi (narzedzia
IT, analizy, Dziatania
budowanie zewnetrzne
zdolnosci)




Uczenie sie od siebie

nawzajem

Poprawa poziomu
cyberbezpieczenstwa

Zmniejszenie kosztow

wymiana wiedzy i
najlepszych praktyk miedzy
uczestnikami

nauka na doswiadczeniach
innych uczestnikow -
mozliwosé wypracowania
skuteczniejszych metod
reagowania na incydenty

wymiana informacji w
sektorze = szybsze
pozyskiwanie  wiedzy o
potencjalnych zagrozeniach

wzrost Swiadomosci i
bezpieczenstwa w catym
sektorze

wspdlne opracowywanie
rozwigzan problemow -
zmniejszenie kosztow, ktore
wygenerowatoby ich
samodzielne rozwigzywanie

mozliwosé wspdlnego
zakupu ustug
bezpieczenstwa
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Budowa wizerunku

Przywodztwo w

dziataniu

Miedzysektorowa wymiana
informacji

sygnat dla klientéw i podmiotdéw
wspotpracujacych, ze instytucja/
firma powaznie podchodzi do
bezpieczenstwa informacji i
ochrony danych

zapobieganie incydentom, ktére
mogtyby spowodowaé spadek
reputacji

dziatania na rzecz poprawy
cyberbezpieczenstwa moga
stanowi¢  element  polityki
spotecznej odpowiedzialnosci
firmy

budowanie pozycji lidera w
zakresie dziatan na rzecz
bezpieczenstwa sektora

wspotpraca na poziomie
krajowym, europejskim
i globalnym

mozliwos¢  dofgczania do
europejskich ISAC



Zaufanie

" wymaga ciggtego .
podtrzymywania

" jego brak moze
spowodowac "
niepowodzenie catego

przedsiewziecia

N\

Wyzwania

Zaangazowanie

kazdy uczestnik powinien
stanowi¢ warto$¢ dodang
dla grupy

koniecznos¢  krytycznego
przygladania sie swojemu
wktadowi w prace grupy

Konkurencja

potencjalna wymiana
wrazliwych informacji ze
swojg konkurencja

konieczno$¢ zastanowienia
sie, w jaki  sposdb
zapewni¢, aby cztonkowie
ISAC nie konkurowali ze
sobg na tym polu

Samozadowolenie

koniecznos¢  krytycznego
podejscia do swoich
dziatan

monitorowanie  realizacji
programu rocznego i
ujetych w nim celéw



Biezace
wsparcie
ekspertow

Szkolenia i Ocena
warsztaty dojrzatosci ISAC
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Dziekuje za uwage
CyberPOLILY

NASK

Maciej.Siciarek@nask.pl
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Pie¢ poziomow dojrzatosci ISAC

Poziom 1 Poziom 2 Poziom 3 quiom 4 Poziom 5
Niebieski Fioletowy Zielony Zotty Pomaranczowy
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Kluczowe obszary dojrzatosci ISAC — budowa

an

zaufania

)

a8

e
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Poziom 2

Poziom 3

Poziom 4

Poziom 5

Systematyczne spotkania
bezposrednie

Spotkania integracyjne

Rdézne statusy cztonkow (w
zaleznosci od stazu w
organizacji)

Utarte sposoby komunikacji
bezposredniej (wysoki poziom
zaufania)

Kontakty robocze (pomiedzy
spotkaniami ISAC)

Cztonkowie wymieniaja sie
informacjami zgodnie ze
zdefiniowanym statusem
cztonkostwa i
zapotrzebowaniem

Wzrost aktywnosci cztonkow
ISAC

CyberPOLILY
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Poziom 1

Poziom 2

Poziom 3

Poziom 4

Poziom 5

Porozumienie okreslajgce
zasady wspotpracy oraz
zasady cztonkostwa i
regulamin ISAC

Funkcjonuje oficjalny
sekretariat ISAC

Grupy robocze dedykowane
konkretnym tematom

Dtugoterminowy plan
dziatalnosci organizaciji,

weryfikowany na spotkaniach

rocznych

Osobowos¢ prawna

Jedna z organizacji sprawuje
nieoficjalng funkcje
przewodniczgcego i
sekretariatu

Przewodniczacy i
wiceprzewodniczacy wybrani
zgodnie z regulaminem

Dorazny budzet na wybrane
projekty

Wyodrebniony zarzad, ktory
nadzoruje realizacje celéw

Osobna struktura, z wtasnym
sekretariatem

Ustrukturyzowane spotkania,
zgodnie z zaakceptowang
wczesdniej agenda

Ustrukturyzowane,
tematyczne grupy robocze

Pracownicy zatrudnieni przez
ISAC

Ustalony i przyjety roczny plan

ISAC

Staty budzet, tworzony ze
sktadek cztonkowskich

Siedziba, w ktorej odbywaja
sie spotkania zarzadu i grup
roboczych

Roczne spotkanie
podsumowujgce dziatalnosé
ISAC

Ustrukturyzowany budzet
centralny

CyberPOLILCY

NASK




Kluczowe obszary dojrzatosci ISAC — wymiana informac

an

)

e
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Poziom 2

Poziom 3

Poziom 4

Poziom 5

Na spotkaniach omawiane sg
ciekawe przyktady zagrozen i
incydentéw

Wymiana informacji o
incydentach post factum

Wspotpraca w czasie obstugi
incydentow

Wymiana informacji
wrazliwych i poufnych

Dorazna wymiana ostrzezen i
informacji o incydentach
(poprzez szyfrowang liste
mailingow3)

Wymiana analiz na temat
incydentow

Wymiana informacji o
incydentach w czasie
rzeczywistym

WSspdlna koordynacja kryzysu i
duzych incydentow (takze
wspolne komunikaty prasowe)

i

Informacje wymienianie s3g
zgodnie z zasadami TLP

Wymiana informacji o
podatnosciach

CyberPOLILY
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Kluczowe obszary dojrzatosci ISAC — ustugi

A
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Poziom 2

Poziom 3

Poziom 4

Poziom 5

Szyfrowana lista mailingowa

Platforma do wymiany
informacji

Zaufany i bezpieczny chat do
rozmow bezposrednich w
czasie rzeczywistym

Zaufana platforma z
systemem monitorowania
zagrozen

Wspdlne éwiczenia table top
dla cztonkow ISAC

Wspdlne ¢wiczenia techniczne
dla cztonkéw ISAC

Przygotowywanie raportow i
analiz dla uczestnikéw ksc

Organizowanie szkolen i
warsztatow dla cztonkéw ISAC

Przygotowywanie raportéw i
analiz dla cztonkéw ISAC

Organizacja ¢wiczen, szkolen i
warsztatéw dla podmiotow
ksc

Organizowanie szkolen i
warsztatoéw dla catego sektora
(takze dla podmiotéw nie
bedacych cztonkami ISAC)
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Poziom 1

Poziom 2

Poziom 3

Poziom 4

Poziom 5

Pozyskanie patronatu ministra
wiasciwego dla danego sektora lub
podsektora

Dorazne uczestnictwo
przedstawicieli administracji
publicznej w spotkaniach ISAC

Jasno okreslone zasady wspoétpracy
z administracjg

ISAC ma zaplanowang dziatalnos¢
zewnetrzng (komunikacja i
wspotpraca z organizacjami
trzecimi)

ISAC uczestniczy w budowaniu
wyzszego poziomu cyber. w catym
ksc, a nie tylko w sektorze

Wspotpraca z
krajowego

CSIRT poziomu

Dorazne uczestnictwo
przedstawicieli CSIRT sektorowych,
innych ISAC oraz firm sSwiadczacych
ustugi z zakresu cyber. w
spotkaniach ISAC

Jasno okreslone zasady wspoétpracy
z CSIRT sektorowymi, innymi ISAC
oraz firmami Swiadczacymi ustugi z
zakresu cyber.

ISAC reprezentuje interesy sektora
przed organami wtasciwymi ds.
cyber. oraz sektorowymi CSIRT i
krajowymi CSIRT

ISAC organizuje wtasne
konferencje, warsztaty i spotkania
w ktérych mogg brac¢ udziat
podmioty zewnetrzne

Wstepne rozmowy o wspotpracy z
przedstawicielami administracji
publicznej

Jasno okreslone zasady wspoétpracy
z przedstawicielami sektora/
podsektora ktdrzy nie sg cztonkami
ISAC

Istnieje polityka rozwoju ISAC i
pozyskiwania nowych cztonkéw

ISAC dostepnia swoje analizy i
raporty podmiotom zewnetrznym

Wstepne rozmowy wspotpracy z
przedstawicielami CSIRT
sektorowych, innych ISAC oraz
firmami swiadczgcymi ustugi z
zakresu cyber.

Cztonkowie zarzadu reprezentujg
ISAC w wydarzeniach zewnetrznych
(konferencje, warsztaty)

ISAC organizuje szkolenia i
warsztaty dla podmiotéw
zewnetrznych

Regularna i ustrukturyzowana
wspotpraca z cztonkami ksc

CyberPOLILCY




