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CERT Polska

Powotany w 1996
CzesS¢ NASK PIB (instytut badawczy & rejestrator .pl)
jeden z 3 CSIRTOw poziomu krajowego

Constituency: wszystko co nie u innych
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Lista ostrzezen




Co to jest?

Lista niebezpiecznych stron (phishing, oszustwa

iInwestycyjne).

Mozna skonfigurowac sie¢, by potgczenia do stron z listy byty

automatycznie blokowane.
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Jak skorzystac?

- Na stronie lista.cert.pl mozna sprawdzic, czy sg Panstwo chronieni:

Lista CERT.PL

Ostrzezen

Twoja siec nie jest chroniona przez Liste Ostrzezen CERT Polska.

Resolver [P: 195.187.239.6

Wynik powyzszego sprawdzenia moze zalezec od wykorzystywanego w danym momencie
sposobu potaczenia z Internetem. W zwigzku z tym, sprawdzenie nalezy przeprowadzic
oddzielnie dla kazdej wykorzystywanej sieci WiFi oraz potaczenia sieci komorkowej.

CERT Polska | Wiece]j informacji na temat dzialania Listy Ostrzezen mozna znalez¢ w artykule
"Lista ostrzezen przed niebezpiecznymi stronami”.

Wielu operatorow telekomunikacyjnych korzysta z listy.
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Jak skorzystac?

- Jesli nie korzystajg Panstwo:
mozna skonfigurowac siec, aby
potgczenia do niebezpiecznych

stron byty blokowane.

Uwagal! Ta strona stanowi
zagrozenie

Moze ona wytudza¢ dane osobowe,
dane uwierzytelniajgce do kont
bankowych lub serwisow
spotecznosciowych. W trosce o
Twoje bezpieczenstwo dostawca
internetu powstrzymat prébe ataku
poprzez strone Knilasi.

Przypominamy:

Doktadnie sprawdzaj adres i wyglad

Q strony, na ktdrej podajesz dane
logowania, dane osobowe czy karty
ptatniczej.

Nie dziataj pod presja czasu, uwazaj
@ na wszelkie wiadomosci, ktore
sktaniajg do dziatania natychmiast.

j Zrodto informacji zanim



Jak skorzystac?

Zachecamy do zgtaszania:

- Podejrzanych stron pod adresem incydent.cert.pl,
- Podejrzanych SMS6w na numer 8080.

Ochronig Panstwo w ten sposob innych!

(a wiec warto zachecic rodzine/znajomych do zgtaszania)

N




no6




N

Security Data
Providers

/
— H
sURLe ﬁ_=_ > ad CERTy
mDomeny = n : -~ .
mAdresy |IP ENG|NE S Bankl
2 Malware pliki po SMTP .
pliki po HTTP ® 00
mlnne dane

https://cert.pl/n6




'n Portal

Zagrozenia wewnatrz sieci

Inne zagrozenia

Data poczatkowa | 10-09-2023 ‘ ‘ 00:00 ‘

Czas zdarzenia

2023-09-11 10:39:15
2023-09-11 10:39:15
2023-09-11 10:39:15
2023-09-11 10:39:15
2023-09-11 10:39:15
2023-09-11 10:31:43
2023-09-11 10:31:43
2023-09-11 10:31:43
2023-09-11 10:31:43
2023-09-11 10:31:43
2023-09-11 10:31:43

2023-09-11 10:31:43

Kategoria

cnc
cnc
cnc
cnc
cnc
cnc
cnc
cnc
cnc
cnc
cnc

cnc

Zdarzenia
<+ Dodaj filtr

Nazwa IP

lokibot

lokibot 72.26.218.86

lokibot 63.251.235.76

lokibot 141.98.6.249

lokibot 34.98.99.30

smokeloader
smokeloader
smokeloader
smokeloader
smokeloader
smokeloader

smokeloader

63.251.235.76
91.195.240.101

91.195.240.101

72.26.218.86

ASN

32475
32475
211252
396982
32475
47846

47846

32475

Kraj

NL
us
NL
us
us
DE

DE

NL

Organizacja

Domena

kbfvzoboss.bid
alphastand.win

alphastand.top

alphastand.trade
somatoka5Thub.net
soryytlicd.net
nuljjjnuli.org
bulimu55t.net
newzelannd66.org
novanosa5org.org

hujukui3.net

Incydenty

Baza wiedzy 2

Kolumny »

Zrédto

cert-pl.mwdb
cert-pl.mwdb
cert-pl.mwdb
cert-pl.mwdb
cert-pl.mwdb
cert-pl.mwdb
cert-pl.mwdb
cert-pl.mwdb
cert-pl.mwdb
cert-pl.mwdb
cert-pl.mwdb

cert-pl.mwdb

Eksportuj v



Jak skorzystac z n6?

- Dostep jest darmowy

- Wymaog to posiadanie fragmentu wtasnej adresacji IP -
wymagany wpis we whois

- Formularz rejestracyjny: néportal.cert.pl/sign-up

- Mozliwosc korzystania z interfejsu przeglagdarkowego oraz przez
API

- Open Source: github.com/CERT-Polska/n6

N
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projekt Artemis




Projekt Artemis

Badanie bezpieczenstwa systemow m. in.:

- szkot,

- szpitali,

- instytutow badawczych,

- uczelni, instytucji publicznych (np. urzedéw gmin),
- instytucji w domenie gov.pl.

Zwiekszanie bezpieczenstwa tych systemow przez zgtaszanie
administratorom znalezionych podatnosci.

N




Lista domen . : .
Wyszukiwanie subdomen Wykrycie
nodost b —> —>{ uruchomionych
¢ 0geinOdosTEPnyCch b instytucja.pl - test.instytucja.pl ustug
danych, np. dane.gov.pl

Moduty szukajgce
_ poszczegodlnych
H | [rodzajow podatnosci

v
. L Pomijanie juz
Usuwanle wynlkc_)w — wystanych [ . BUd(,)V\.’a . 1 Wysyika
fatszywie dodatnich . . wiadomosci e-mail
podatnosci
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Kilkadziesigt modutow

>10 tys. podatnosci i

- Petne wsparcie dla C@ nuclei— btedéw konfiguradji

- Skaner portéw

- Aktualnos¢ WordPressa (i wtyczek), Drupala i Joomli

- SQLi i XSS

- Certyfikaty TLS, przekierowanie na https

- SPF/DMARC

- Directory listing

- Stabe hasta

- Repozytoria (Git, SVN) i pozostawione pliki (np. wp-config.php.bak)

N




Wyciek danych studentéw, pracownikow i wspotpracownikow
Uniwersytetu Warszawskiego

Adam Haertle dodat 18 listopada 2020 o 16:06 w kategorii Info, Prywatnos¢ z tagami: Git « MIMUW -

Uniwersytet Warszawski « WPIA = wyciek
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Artemis jest Open Source

https://github.com/CERT-Polska/Artemis/
https://github.com/CERT-Polska/Artemis-modules-extra/
Nie wszystkie moduty sg publiczne.

Mozemy je Panstwu udostepnic.

N
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Skanowanie uczelni

Skanowanie trwa od poczatku stycznia.

Dotychczas przeskanowano 890 domen i adreséw IP uczelni |
dodatkowo ok. 84.4 tys. subdomen.
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/Zgtoszone podatnosci i btedne konfiguracje:
styczen-listopad 2023

[ lacznie: ok. 160 }
tys.

[ uczelnie: ok. 41 tys. }
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Statystyki
ok. 20.6 tys. przypadkow korzystania z nieaktualnego

oprogramowania,

ok. 9 tys. problemow z konfiguracjg SSL/TLS,
ok. 4.4 tys. przypadkéw gdy panel logowania (bazy danych,
RDP itp.) byt publicznie dostepny,
ok. 3.3 tys. przypadkdéw upublicznionych informacji: konfiguracji

serwera, listy domen, indeks katalogu.

N &
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Statystyki

ok. 1.5 tys. btednie skonfigurowanych SPF/DMARC,

ok. 1.1 tys. konkretnych krytycznych lub powaznych podatnosci:
zdalne wykonanie kodu, SQL Injection itp.,
926 przypadkow upublicznienia kopii zapasowych,

kodu zrodtowego, zrzutow bazy danych czy logow.

N
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Jak skorzystac?

Zgtosi¢ swoje domeny pod adresem:
https://incydent.cert.pl/skanowanie

Sprawdzamy gtowne domeny uczelni i ich subdomeny - ale
moze majg Panstwo tez inne?

Wiecej informacji: artemis@cert.pl

N
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Formularz wytgcznie dla uczestnikdw spotkania

Prosimy o wypeinienie ponizszego formularza

Pelna nazwa instytucji

Domeny do skanowania (po jednej w kazdym wierszu)

Adresy e-mail na ktore maja by¢ wysylane powiadomienia (po jednym w kazdym wierszu)

incydent.cert.pl/skanowanie

N
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Whnioski ze
skanowania
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Whnioski ze skanowania: aktualizacje

Wykrycie nieaktualnego oprogramowania jest proste.

Istniejg gotowe exploity.
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Whnioski ze skanowania: archiwalne strony

tatwo znalez¢ archiwalne strony, ktore:

korzystajg z nieaktualnego oprogramowania (a wiec
zawierajg znane podatnosci),

sg zbudowane bez zachowania dobrych praktyk
programistycznych:

query ("SELECT * FROM posts WHERE id = " . $ GET["id"])

N
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Whnioski ze skanowania: centralizacja ustug

Najwazniejszy wniosek!

Jesli na kazdg konferencje jest stawiana oddzielna instancja
WordPress, to:

mniej zasobow (czas + pienigdze) mozna przeznaczyc na
zabezpieczenia,

tatwiej o niej zapomniec.

N
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Bezpieczna Poczta




Wiadomos¢

Skrzynka odbiorcza

4 |  Powiadomienie
] 2021-06-15 8:11

ukryj
od "Admin" <poczta@sej.pl>
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SPF, DKIM, DMARC...




CERT.PL

ezpiecznapoczta.cert.pl

Bezpieczna poczta

Jesli masz uwagi lub komentarze, skontaktuj sie z nami pod adresem bezpiecznapoczta@cert.pl.

Bezpieczna poczta

Narzedzie bezpiecznapoczta.cert.pl powstato, by chroni¢ uzytkownikéw poczty
elektronicznej i utatwic instytucjom sprawdzenie poprawnosci konFiguracji
mechanizméw zapewniajacych jej bezpieczenstwo.

Gtéwne funkcjonujace dzié instrumenty weryfikacji nadawcy poczty to: SPF,
DMARC i DKIM. Jezeli instytucja ich nie wykorzystuje, naraza sie na znaczace
ryzyko. Daje bowiem cyberprzestepcom mozliwos¢ wysytania fatszywych
wiadomosci, w ktdrych moga oni podszyc¢ sie pod dowolnego nadawce z domeny
tego podmiotu. Wtasnie dlatego niektérzy dostawcy poczty traktujg e-maile
przychodzace z domen niewykorzystujacych tych mechanizméw jako spam.

Chcesz sprawdzi¢, czy atakujacy moga tatwo podszy¢ sie pod nadawce w Twojej
domenie? Udostepnione tu narzedzie w tym pomoze.

Sprawdz konfiguracje wysytajac wiadomoéé e-mail

Gdy wyslesz testowa wiadomoé¢ e-mail na specjalny adres, system zweryfikuje
poprawnos¢ konfiguracji mechanizméw SPF, DKIM i DMARC.

Ta sciezka jest przez nas rekomendowana - dzieki niej bedziemy w stanie

Wymagania prawne

Ustawa z dnia 28 lipca 2023 r. o zwalczaniu naduzy¢ w komunikacji elektronicznej
naktada na dostawcéw poczty elektronicznej obowiazek stosowania mechanizméw
SPF, DMARC i DKIM, umozliwiajacych weryfikacje nadawcy wiadomosci e-mail.
Zapisy te dotycza dostawcéw poczty, ktérzy swiadcza ustugi dla:

« co najmniej 500 000 uzytkownikéw poczty lub
« dla podmiotu publicznego.

Petny tekst ustawy znajduje sie pod adresem https://isap.sejm.gov.pl/isap.nsf/
download.xsp/WDU20230001703/T/D20231703L.pdf.

Chcesz sprawdzi¢, czy realizujesz poprawnie obowigzek ustawowy? Udostepnione
tu narzedzie w tym pomoze.

Sprawdz konfiguracje podajac domene

Mozesz skorzystac takze z opcji weryfikacji konfiguracji podajac domene. W tym
wypadku zostang sprawdzone tylko mechanizmy SPF i DMARC - dla sprawdzenia
DKIM konieczne jest wystanie testowego e-maila.

T | | ST |




Sprawdz wysytajac e-mail

Aby zweryfikowac konfiguracje poczty, wyslij dowolng wiadomosé¢ e-mail na adres:

[e1 34939057dcdee7d1abf48c6bdba899@bezpiecznapoczta.cert.pl ]

Jesli wiadomosc zostanie odebrana, strona odswiezy sie automatycznie - zobaczysz wtedy wyniki sprawdzenia mechanizmoéw zabezpieczen.
Jesli po dtuzszym czasie nie widzisz wynikéw, to znaczy, ze nie otrzymalismy wiadomosci. W takiej sytuagji:

e upewnij sie, Zze wysytasz wiadomos¢ na poprawny adres,
e jesli administrujesz serwerem pocztowym, sprawdz czy Twdj serwer pocztowy poprawnie wystat wiadomos¢,
« jesli powyzsze nie rozwiazato problemu, skontaktuj sie z bezpiecznapoczta@cert.pl.

Write: test - Thunderbird - ¢ 9
File Edit View Insert Format Options Security Tools Help

</send &jEncrypt @) OpenPGP ~ [ Spelling v & Save [l Attach

From  Marcin Dudek <marcin.dudek@cert.pl> marcindudek@... ~ Cc Bcc

To | 134939057dcdeeTdlabf48cebdbag99@bezpiecznapoczta.cert.pl :

Subject | test
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domena cert.pl - wyniki testow mechanizmow zabezpieczen poczty e-mail: SPF, DMARC i DKIM
Data sprawdzenia: 2023-09-11 11:18:15 (wiadomos¢ e-mail z 2023-09-11 11:18:13).

Jesli cheg Panstwo udostepnié¢ wyniki sprawdzenia, prosimy skopiowac ten link:

https://bezpiecznapoczta.cert.pl/check-results/da1162f788fe7de8e64ce242292378e342d6Ff909ed57145323660c860ef0e809

v Podsumowanie sprawdzenia: 3 mechanizmy z 3 skonfigurowane prawidtowo.

v SPF: konfiguracja prawidtowa

Rekord v=spfl include:_spf.cert.pl -all
Ostrzezenia brak
Btedy brak

v DMARC: konfiguracja prawidtowa

Rekord v=DMARC1; p=reject; rua=mailto:dmarc-cert@cert.pl; ruf=mailto:security@cert.pl; fo=s
Ostrzezenia brak
Btedy brak

v DKIM: konfiguracja prawidtowa

Ostrzezenia brak

Btedy brak



domena # =7 =8 =8 < s - wyniki testow mechanizmow zabezpieczen poczty e-mail: SPF, DMARC i
DKIM

Data sprawdzenia: 2023-09-11 11:20:49 (wiadomos¢ e-mail z 2023-09-11 11:20:48).

Jesli chcg Panstwo udostepnic wyniki sprawdzenia, prosimy skopiowac ten link:

https://bezpiecznapoczta.cert.pl/check-results/ L u | )

X Podsumowanie sprawdzenia: 0 mechanizméw z 3 skonfigurowane prawidtowo.

X SPF: konfiguracja nieprawidtowa

Ostrzezenia brak

Btedy Nie znaleziono poprawnego rekordu SPF. Rekomendujemy uzywanie wszystkich trzech mechanizmoéw: SPF, DKIM i DMARC, aby zmniejszy¢
szanse, ze sfatszowana wiadomosc zostanie zaakceptowana przez serwer odbiorcy.

M DMARC: konfiguracja nieprawidtowa

Ostrzezenia brak

Btedy Nie znaleziono poprawnego rekordu DMARC. Rekomendujemy uzywanie wszystkich trzech mechanizméw: SPF, DKIM i DMARC, aby zmniejszy¢
szanse, ze sfatszowana wiadomosc zostanie zaakceptowana przez serwer odbiorcy.

X DKIM: konfiguracja nieprawidtowa

Ostrzezenia brak

Btedy Nie znaleziono podpisu DKIM. Rekomendujemy uzywanie wszystkich trzech mechanizméw: SPF, DKIM i DMARC, aby zmniejszyc szanse, ze
sfatszowana wiadomosc zostanie zaakceptowana przez serwer odbiorcy.
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Jak skorzystac?

WejSC na strone bezpiecznapoczta.cert.pl,
wystac testowego maila (lub sprawdzi¢ domene),

przeanalizowac wyniki, ewentualnie poprawic
konfiguracje.

uwagi i pytania — bezpiecznapoczta@cert.pl

N
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Informacje o
zagrozeniach
| podatnosciach
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Informacje o zagrozeniach i podatnosciach

https://www.facebook.com/CERT.Polska
https://twitter.com/CERT_Polska

https://pl.linkedin.com/showcase/cert-polska/
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Dziekuje za uwage!

info@cert.pl
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