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Zadanie
„Model normatywny podnoszenia kompetencji cyfrowych w szkołach wyższych” 

finansowane w ramach dotacji celowej pochodzącej ze środków Ministerstwa 
Edukacji i Nauki na podstawie Umowy Nr MEiN/2023/CTC/2625



CERT Polska

- Powołany w 1996
- Część NASK PIB (instytut badawczy & rejestrator .pl)
- jeden z 3 CSIRTów poziomu krajowego
- Constituency: wszystko co nie u innych



Lista ostrzeżeń



Co to jest?

Lista niebezpiecznych stron (phishing, oszustwa 
inwestycyjne). 

Można skonfigurować sieć, by połączenia do stron z listy były 
automatycznie blokowane.



Jak skorzystać?
- Na stronie lista.cert.pl można sprawdzić, czy są Państwo chronieni:

Wielu operatorów telekomunikacyjnych korzysta z listy.



Jak skorzystać?

- Jeśli nie korzystają Państwo: 
można skonfigurować sieć, aby 
połączenia do niebezpiecznych 
stron były blokowane.



Jak skorzystać?
Zachęcamy do zgłaszania:

- Podejrzanych stron pod adresem incydent.cert.pl,
- Podejrzanych SMSów na numer 8080.

Ochronią Państwo w ten sposób innych!

(a więc warto zachęcić rodzinę/znajomych do zgłaszania)



n6



https://cert.pl/n6





Jak skorzystać z n6?
- Dostęp jest darmowy
- Wymóg to posiadanie fragmentu własnej adresacji IP - 

wymagany wpis we whois
- Formularz rejestracyjny: n6portal.cert.pl/sign-up
- Możliwość korzystania z interfejsu przeglądarkowego oraz przez 

API
- Open Source: github.com/CERT-Polska/n6



projekt Artemis



Projekt Artemis
Badanie bezpieczeństwa systemów m. in.:

- szkół,
- szpitali,
- instytutów badawczych,
- uczelni, instytucji publicznych (np. urzędów gmin),
- instytucji w domenie gov.pl.

Zwiększanie bezpieczeństwa tych systemów przez zgłaszanie 
administratorom znalezionych podatności.





Kilkadziesiąt modułów
- Pełne wsparcie dla
- Skaner portów
- Aktualność WordPressa (i wtyczek), Drupala i Joomli
- SQLi i XSS
- Certyfikaty TLS, przekierowanie na https
- SPF/DMARC
- Directory listing
- Słabe hasła
- Repozytoria (Git, SVN) i pozostawione pliki (np. wp-config.php.bak)
- …

>10 tys. podatności i 
błędów konfiguracji





Artemis jest Open Source

https://github.com/CERT-Polska/Artemis/ 

https://github.com/CERT-Polska/Artemis-modules-extra/

Nie wszystkie moduły są publiczne.

Możemy je Państwu udostępnić.



Skanowanie uczelni

Skanowanie trwa od początku stycznia.

Dotychczas przeskanowano 890 domen i adresów IP uczelni i 
dodatkowo ok. 84.4 tys. subdomen.



Zgłoszone podatności i błędne konfiguracje: 
styczeń-listopad 2023

łącznie: ok. 160 
tys.

uczelnie: ok. 41 tys.



Statystyki
ok. 20.6 tys. przypadków korzystania z nieaktualnego

oprogramowania,

ok. 9 tys. problemów z konfiguracją SSL/TLS,

ok. 4.4 tys. przypadków gdy panel logowania (bazy danych,

RDP itp.) był publicznie dostępny,

ok. 3.3 tys.    przypadków upublicznionych informacji: konfiguracji

serwera, listy domen, indeks katalogu.
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ok. 1.1 tys. konkretnych krytycznych lub poważnych podatności: 

zdalne wykonanie kodu, SQL Injection itp.,

Statystyki

926 przypadków upublicznienia kopii zapasowych,

kodu źródłowego, zrzutów bazy danych czy logów.

ok. 1.5 tys.  błędnie skonfigurowanych SPF/DMARC,



Jak skorzystać?

Zgłosić swoje domeny pod adresem:

https://incydent.cert.pl/skanowanie

Sprawdzamy główne domeny uczelni i ich subdomeny - ale 
może mają Państwo też inne?

Więcej informacji: artemis@cert.pl



Formularz wyłącznie dla uczestników spotkania

incydent.cert.pl/skanowanie



Wnioski ze 
skanowania



Wnioski ze skanowania: aktualizacje

Wykrycie nieaktualnego oprogramowania jest proste.

Istnieją gotowe exploity.



Wnioski ze skanowania: archiwalne strony

Łatwo znaleźć archiwalne strony, które:

- korzystają z nieaktualnego oprogramowania (a więc 
zawierają znane podatności), 

- są zbudowane bez zachowania dobrych praktyk 
programistycznych:
query("SELECT * FROM posts WHERE id = " . $_GET["id"])



Wnioski ze skanowania: centralizacja usług
Najważniejszy wniosek!

Jeśli na każdą konferencję jest stawiana oddzielna instancja 
WordPress, to:

- mniej zasobów (czas + pieniądze) można przeznaczyć na 
zabezpieczenia,

- łatwiej o niej zapomnieć.



Bezpieczna Poczta





SPF, DKIM, DMARC…



bezpiecznapoczta.cert.pl









Jak skorzystać?

- Wejść na stronę bezpiecznapoczta.cert.pl,
- wysłać testowego maila (lub sprawdzić domenę),
- przeanalizować wyniki, ewentualnie poprawić 

konfigurację.

- uwagi i pytania     bezpiecznapoczta@cert.pl



Informacje o 
zagrożeniach

i podatnościach



Informacje o zagrożeniach i podatnościach

https://www.facebook.com/CERT.Polska

https://twitter.com/CERT_Polska

https://pl.linkedin.com/showcase/cert-polska/



Dziękuję za uwagę!

info@cert.pl
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