Konferencja naukowa
»Wzmacnianie odpornosci szkot wyzszych
na cyberataki przez podnoszenie kompetencji cyfrowych”

Czy uczelnie wyzsze
potrzebujg SOC?
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Ataki sg liczniejsze, bardziej zréznicowane i bardzie;
destrukcyjne

Nie ma 100% bezpieczenstwa, wiec trzeba by¢
przygotowanym

Czas wykrywania, reagowania | przywracania jest krytyczny
- ciggtosc

Brak referencji i jednoznacznych definicji

Im bardziej liberalne polityki i mniej prewencji tym wiece]
incydentow
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Przejecia danych logowania do poczty

Podejrzana aktywnos¢ uzytkownika (logowania z krajow
wysokiego ryzyka)

Witamania na strony i serwery jednostek, konferencji, kot
naukowych

Lokalne infekcje ransomware

Wycieki danych logowania

Phishing

Podatnosci
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NIST SP 800-61
ISO/IEC 27035

GIAC Certified Incident Handler (GCIH)

EC-Council’s Certified Incident Handler (E|CIH)
Incident Handling & Response Professional (IHRP)
Certified Computer Security Incident Handler (CSIH)
Certified Incident Handling Engineer (CIHE)
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Wprowadzone decyzjg Scistego kierownictwa

Zakres | cele

Definicje incydentu i pochodnych

Struktura organizacyjna, role, odpowiedzialnosci, poziomy eskalacji
Zasady komunikacji i wspotdzielenia informacji

Priorytetyzacja

Mierniki efektywnosci

Raportowanie i wzorce dokumentéw

Roadmapa rozwoju

Standardowe procedury operacyjne
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Sposéb dziatania
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Mniejsze organizacje, mata
roznorodnos¢ geograficzna

Duze rozproszone
organizacje, powinny byc
koordynowane

Koordynacja | wsparcie
bez ponoszenia
odpowiedzialnosci

N

Rodzaj zatrudnienia

W petni samodzielny z
ograniczonym wsparciem
dostawcow

Wyodrebnienie czesci
zespotu np. 24h monitoring
lub 3L ekspercka

Zwykle on-site w przypadku
braku wiasnych kompetenc;i
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jest pozgdana, ze wzgledu na czas trwania
incydentu i wspotprace z innymi podmiotami
W przypadku braku dedykowanego zespotu czasami stosuje sie

model typu ,ochotnicza straz pozarna”

Odpowiednia struktura i podziat rél podnosi

Konieczna szeroka i uzupetniana jest obok dostepnosci

24h gtdbwnym czynnikiem kosztotwoérczym

Znajomosc¢ VS umiejetnosci i

mozliwos¢ zdarzen

Plany zespotu determinujg jego skalowalnosc
odpowiedzialnosci i danych

Obecnosc¢ moze byc¢ konieczna
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Struktura | otoczenie zespotu
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Liczbe incydentow zmniejsza¢ mozna poprzez stosowanie

Procedura reagowania, a zwtaszcza z zewnetrznymi
podmiotami powinna byc¢ przygotowana wczesniegj |
udokumentowana

Warto skupic sie na typowych atakow

W detekcji wazna jest jakosc | poziom

alertow jest krytycznym punktem decyzyjnym
sg poteznym narzedziem korygujgcym
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Dziekuje za uwage
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