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„Model normatywny podnoszenia kompetencji cyfrowych w 
szkołach wyższych” 



Nawet kilkanaście tysięcy razy w ciągu dnia hakerzy próbują włamywać się do 
uniwersyteckich systemów. 

Cel: dane osobowe. 

• Adres zamieszkania, 

• nazwiska rodziców, 

• numery PESEL i dowodu osobistego, 

• numer telefonu 

• historia zatrudnienia

Poznański przypadek to pierwsza w tym roku udana próba rozmontowania 
zabezpieczeń w szkołach wyższych. Jak jednak przyznają rektorzy, cyberataki w 
ostatnim czasie stały się dla nich chlebem powszednim. 

Atakowani są wszyscy. Jeżeli ktoś twierdzi, że nie jest celem, to znaczy, że o tym 
nie wie lub co gorsze nie jest na to przygotowany.
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Opublikowany przez Sophos raport "State of Ransomware 2023" 
niesie za sobą doniesienia, które powinny zaniepokoić placówki 
edukacyjne. 

Okazuje się bowiem, że w minionym roku aż do 80% wzrósł 
odsetek szkół i uczelni 

I wprawdzie w znakomitej większości przypadków zaszyfrowane 
dane udało się odzyskać, to jednocześnie połowa uczelni 
zdecydowała się na zapłacenie hakerom okupu, co wygenerowało 
po ich stronie znacznie większe koszty niż kosztowałoby to w 
przypadku posiadania kopii zapasowych.
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Ustawa z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyższym i nauce (Dz. U. 2018 poz. 1668) 

DZIAŁ X

Systemy informatyczne szkolnictwa wyższego i nauki

Art. 342.

1. Minister prowadzi Zintegrowany System Informacji o Szkolnictwie Wyższym i 
Nauce POL-on, zwany dalej „Systemem POL-on”.

2. System POL-on jest systemem teleinformatycznym w rozumieniu art. 3 pkt 3 
ustawy z dnia 17 lutego 2005 r. o informatyzacji działalności podmiotów 
realizujących zadania publiczne (Dz. U. z 2023 r. poz. 57).
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Ustawa z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyższym i nauce (Dz. U. 2018 poz. 1668) 

Art. 342.  3. System POL-on obejmuje następujące bazy danych:

1) wykaz nauczycieli akademickich, innych osób prowadzących zajęcia, osób prowadzących działalność naukową oraz 
osób biorących udział w jej prowadzeniu;

2) wykaz studentów; 

3) wykaz osób ubiegających się o stopień doktora;

4) wykaz instytucji systemu szkolnictwa wyższego i nauki;

5) repozytorium pisemnych prac dyplomowych;

6) bazę dokumentów w postępowaniach awansowych;

7) bazę osób upoważnionych do podpisywania dokumentów;

8) bazę dokumentów planistyczno-sprawozdawczych;

< 9) repozytorium dyplomów elektronicznych.>
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Jakie informacje można znaleźć w systemie?

• rejestry szkół wyższych i instytucji naukowych

• informacje o kierunkach i profilach kształcenia

• informacje o szkołach doktorskich

• dane dotyczące działalności naukowej

• bazę publikacji naukowych

• zagregowane dane liczbowe dotyczące studentów, doktorantów, pracowników 

naukowych i wiele innych

https://polon.nauka.gov.pl/


https://polon.nauka.gov.pl/

Od 2017 roku system stanowi jedyne oficjalne źródło danych dotyczących 

sprawozdawczości uczelni na potrzeby GUS oraz oficjalne źródło danych do algorytmu 

podziału dotacji dla szkolnictwa wyższego.

Podstawowe źródło danych w procesie ewaluacji jednostek naukowych. 

W 2018 roku system został wyróżniony nagrodą EUNIS Elite Award for Excellence 

w kategorii systemów informatycznych w szkolnictwie wyższym w Europie.
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UKSW https://csi.uksw.edu.pl/dla-pracownikow
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Dziękuję za uwagę
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