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2 wiedza i
umiejetnosci
uzytkownikéw; rozwaj
kompetencji cyfrowych

1. dostepnos¢ danych =
cyberbezpieczenstwo
danych

Warunki
cyberbezpieczenstwa:

3. inwestycje w 4. wskazanie
sektorze podmiotow 5. legislacja (nowe
cyberbezpieczenstwa, zaangazowanych technologie a warunki
wykorzystanie (okreslenie zadan i prawne)
sztucznej inteligenc;ji kompetencji)
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Aspekty prawne

Wzrost kompetencji cyfrowych w  zakresie  struktury Zrodet wiedzy
o cyberbezpieczenstwie, w nastepujacych zagadnieniach:

e zastosowanie Srodkow komunikacji elektronicznej i technologii informacyjno-
komunikacyjnych

* cyberprzestrzen, cyberbezpieczenstwo, cyberzagrozenia
* informatyzacja
* cybernetyka i cyfryzacja
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Aspekty prawne:

Wzrost kompetencji cyfrowych w zakresie struktury zZrédet wiedzy o
cyberbezpieczenstwie, w nastepujgcych zagadnieniach:

e Swiadczenie ustug drogg elektroniczng
* ochrona danych osobowych
 e-administracja

e cyberhigiena
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Struktura zrédet wiedzy o cyberbezpieczenstwie ma rdéznorodny i
interdyscyplinarny charakter.

Kompetencje cyfrowe w zakresie cyberbezpieczeistwa powinny zatem
uwzglednia¢ zasieg (krajowy, unijny, miedzynarodowy), pochodzenie
(wewnetrzne badZz zewnetrzne) i rodzaj (dyrektywa, ustawa, rozporzadzenie,
strategii) zrédet wiedzy.
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Kompetencje cyfrowe a struktura zrédet wiedzy o cyberbezpieczenstwie:

AKTY PRAWNE ARTYKULY (CZASOPISMA)

(PRAWO KRAJOWE, PRAWO UE,

PRAWO MIEDZYNARDOOWE)

ORZECZNICTWO PUBLIKACJE ZWARTE

(MONOGRAFIE)

ZRODLA INTERNETOWE MINISTERSTWO CYFRYZACII
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Znajomos¢ struktury zrodet wiedzy o cyberbezpieczenstwie, tj.

1) powszechnie obowigzujgcych regulacji (prawa krajowego, prawa unijnego i prawa
miedzynarodowego);

2) fachowych i kompleksowych opracowan, pozwalajgcych na analize i interpretacje
aktualnych przepiséw, opisujgcych terminologie zwigzang z cyberbezpieczenstwem,
rowniez w kontekscie rozwoju kompetencji cyfrowych (problemy i wyzwania w
zakresie cyberbezpieczenstwa, stanowiska doktryny);
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Znajomos¢ struktury zrodet wiedzy o cyberbezpieczenstwie, tj.

3) orzecznictwa;

4) rekomendacji, opinii, strategii dziatania okreslonych przez wtasciwe organy
administracji publicznej i inne podmioty (spoza administracji publicznej).
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Kompetencje cyfrowe powinny pozwoli¢ na prawidtowa klasyfikacje irédet wiedzy
w aspekcie przedmiotu ochrony przed cyberzagrozeniami (informacji, ustug, sieci
i systemow teleinformatycznych).

WAZNE: Cyberbezpieczenstwo i kompetencje cyfrowe: znajomos$é rozwiazan prawnych
z zakresu:

prawa administracyjnego, prawa komunikacji elektronicznej, prawa nowych technologii,
prawa cywilnego, prawa karnego, prawa gospodarczego publicznego
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