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ROZWOIJ CYFRYZACJI | SIECI POtACZEN
= ZWIEKSZENIE RYZYKA CYBERZAGROZEN

KONIECZNOSC ROZWOJU KOMPETENCJI CYFROWYCH
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CYBERZAGROZENIE

wszelkie potencjalne okolicznosci, zdarzenie lub dziatanie, ktére mogg wyrzadzi¢ szkode,
spowodowaé zaktdcenia lub w inny sposdb niekorzystnie wptyngé w przypadku sieci i
systemoéw informatycznych, uzytkownikdéw takich systemow oraz innych oséb*

* (art. 2 pkt 8 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA
(Agencji Unii Europejskiej ds. Cyberbezpieczeristwa) oraz certyfikacji cyberbezpieczenstwa w zakresie technologii informacyjno-
komunikacyjnych oraz uchylenia rozporzqdzenia (UE) nr 526/2013 (akt o cyberbezpieczeristwie)
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Aspekt podmiotowy:

- ochrona przed cyberzagrozeniami wszystkich cztonkdw spoteczenstwa
informacyjnego

CEL: okreslenie:
1) zasad polityki cyberbezpieczeristwa w organizacji

2) zasad cyberhigieny i rozwoju umiejetnosci i kompetencji cyfrowych
uzytkownikéw sieci

N\
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Aspekt przedmiotowy:

- zapewnienie bezpieczenstwa sieci, systemow teleinformatycznych, sprzetu,
oprogramowania

- zwiekszenie naktadow finansowych w zakresie wykorzystywania nowych
technologii w procesach zarzgdzania w organizacji



A

Cyberzagrozenia a rozwdj kompetencji cyfrowych

Rodzaje cyberzagrozen:

- naruszenia w zakresie: przetwarzania danych osobowych, praw autorskich i praw
pokrewnych, stabilnego dziatania systemow i sieci teleinformatycznych,
przestepstwa komputerowe

- cyberprzemoc: szkodliwe/ nielegalne tresci, naruszenie prywatnosci,
cyberstalking, fomo, siecioholizm itp.
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Rodzaje cyberzagrozen:

zwigzane z brakiem kompetencji cyfrowych: nieswiadomosé uzytkownikéw
w zakresie istnienia potencjalnych cyberzagrozen, nieumiejetne korzystanie
z e-zasobow, podatnosc¢ na cyberzagrozenia
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ATAKI NA ZASOBY SIECIOWE

Phising Zrédta cyberzagrozen:

Sniffing strony internetowe (platformy
Spoffing spotecznosciowe, instytucji
Denial of service publicznych i prywatnych)
Hakerstwo

Spyware Charakter cyberzagrozen:
Eksploit nieprzewidywalny i nagty
Malware

N\



A

Cyberzagrozenia a rozwdj kompetencji cyfrowych

SKUTKI CYBERATAKOW:

Ataki na sieci teleinformatyczne:
* upublicznienie danych uczelni lub pracownikéw/studentow

* nieuprawniona modyfikacja informacji (naruszenie zasady prawidtowego i rzetelnego i
bezpiecznego przetwarzania danych osobowych)

* blokada s$wiadczenia ustug sieciowych (awarie, zakidcenia o dtugotrwatym badz
krétkotrwatym charakterze)

NEGATYWNE SKUTKI: UCZELNIA/PRACOWNICY UCZELNI/STUDENCI

N\
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Determinanty cyberbezpieczenstwa w szkotach wyzszych:

1. Aspekty prawne: kompleksowe rozwigzania z zakresu cyberbezpieczenstwa.

2. Dziatania profilaktyczne: szkolenia, warsztaty w obszarze potencjalnych zagrozen
cyberbezpieczenstwa (Swiadomosc¢ cyberzagrozen).

3. Zglaszanie nieprawidtowosci, wilasciwa reakcja zwigzana z klasyfikacja i obstuga
incydentow (polityka cyberbezpieczenstwa).

N\
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Determinanty cyberbezpieczenstwa w szkotach wyzszych:

4. Rozwdj kompetencji cyfrowych.
5. Identyfikacja cyberzagrozenia - procedura i dziatania nastepcze.

6. Wspotdziatanie naukowcdw i ekspertow w kwestii poprawy warunkow
cyberbezpieczenstwa w szkotach wyzszych.
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Kompetencje cyfrowe w zakresie:

- wykorzystywania technologii informacyjno-komunikacyjnych i obstugi
narzedzi teleinformatycznych (sprzet, oprogramowanie);

- znajomosci procedur: identyfikacji, klasyfikacji i obstugi w przypadku
wystgpienia zagrozenia;
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Kompetencje cyfrowe w zakresie:

Swiadczenia ustug edukacyjnych i stosowanie nowych form ksztatcenia na
odlegtos¢ (nauczanie zdalne, e-learning, nauczanie hybrydowe), a takze
umiejetnego korzystania z nich.
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