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W WARSZAWIE Transformacji Cyfrowej
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Cyfryzacja szkot wyzszych

SZKOLY WYZSZE — cztonkowie spoteczeristwa informacyjnego (uzytkownicy sieci):

1) Nauczyciele (kadra akademicka)
2) Studenci
3) Pozostali pracownicy uczelni

* Niezbedne: opracowanie standardow polityki cyberbezpieczenstwa (ochrona przed
zagrozeniami, ktorqg nalezy objg¢ wszystkich uzytkownikow sieci) oraz wzmocnienie
kompetencji cyfrowych w szkotach wyzszych
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Cyfryzacja szkot wyzszych

Kompetencje cyfrowe w szkotach wyzszych

FAKTY:

szkoty wyzsze posiadajg dostep do sieci i korzystajg z systemow teleinformatycznych
uzytkownikami sieci i systeméw sg nauczyciele, studenci i pozostali pracownicy szkdt wyzszych
nowe technologie charakteryzujg sie coraz wiekszym zaawansowaniem
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Cyfryzacja szkot wyzszych

Kompetencje cyfrowe w szkotach wyzszych
FAKTY:

e stawianie s3 wysokie wymagania wzgledem szkdt w zakresie cyberbezpieczenstwa,
zastosowania nowych technologii w dziedzinie edukacji i rozwoju indywidualnych kompetencji

* rozwoju systemow teleinformatycznych dla potrzeb osrodkdéw naukowych i osrodkéw
uniwersyteckich wymaga wsparcia ze strony administracji publicznej
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Cyfryzacja szkot wyzszych

Kompetencje cyfrowe
zajmujqg szczegdlne miejsce w ramach koncepcji
Jednolitego Rynku Cyfrowego (Program Cyfrowa Europa 2021-2027)

Zwazywszy na unowoczesnienie ustug publicznych a jednoczesnie dostep do wysokiej
jakosci ustug cyfrowych w catej Europie na znaczeniu zyskaty rowniez:

sztuczna inteligencja, cyberbezpieczenstwo, czy interoperacyjnosc.
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Cyfryzacja szkot wyzszych

Kompetencje cyfrowe — umiejetnosci w zakresie:

zastosowania roznorodnych narzedzi cyfrowych podczas zajeé i w zakresie obstugi
teleinformatycznej szkot wyzszych (np. elektroniczne zarzadzanie dokumentacja)

- rozwigzywania problemoéw technicznych

- obstugg urzadzen, sprzetu, aplikacji i oprogramowan

- analizy i klasyfikacji incydentu (cyberzagrozenia) — bezpieczne korzystanie z ICT
- wyszukiwania i analizy danych
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Cyfryzacja szkot wyzszych

W przypadku podnoszenia kompetencji w szkotach wyzszych nalezy zwréci¢ uwage na:

budowe odpowiedniego systemu ksztatcenia i szkolenia zawodowego,
edukacje cyfrowg oraz

aspekty dostepnosci cyfrowej, tj. zmniejszenie barier w zakresie korzystania z
nowych technologii oraz wsparcie technologiczne dla okreslonych grup
(eliminacja barier cyfrowych)
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Cyfryzacja szkot wyzszych

W sktad kompetencji cyfrowych w szkotach wyzszych wchodza:

 kompetencje informatyczne (postugiwanie sie ICT, znajomos¢ technologii cyfrowych)

 kompetencje informacyjno-komunikacyjne (umiejetnos¢ wyszukiwania informaciji,
selekcji i oceny; zdolno$¢ komunikacyjna)

 kompetencje funkcjonalne (wykorzystanie kompetencji w praktyce)
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Cyfryzacja szkot wyzszych

,Program Rozwoju Kompetencji Cyfrowych” (Zatgcznik do uchwaty nr 24 Rady Ministréw
z dnia 21 lutego 2023 r. (M.P. poz. 318)

priorytety na rzecz rozwoju kompetencji cyfrowych:

* rozwoj edukacji cyfrowej;

* zapewnienie kazdemu mozliwosci rozwoju kompetencji cyfrowych;

* wsparcie kompetencji cyfrowych oséb pracujacych;

* rozwdj zaawansowanych kompetencji cyfrowych;

* wzmocnienie zarzgdzania i koordynacji dziatan w zakresie rozwoju kompetencji cyfrowych.
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Cyfryzacja szkot wyzszych

NAUKA ZDALNA/E-LEARNING/ELEKTRONICZNY OBIEG DOKUMENTACII
a standardy cyfryzacji szkét wyzszych

Co jest potrzebne?

* zainstalowanie i aktualizowanie oprogramowan zabezpieczajgcych

e uzywanie programow filtrujgcych szkodliwe tresci

 wdrozenie zasad cyberbezpieczenstwa i cyberhigieny (polityka cyberbezpieczenstwa)
* rozwoj kompetencji cyfrowych kadry akademickiej, pracownikow uczelni, studentéw
* wyspecjalizowane struktury (jednostki) w zakresie cyberbezpieczenstwa
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Cyfryzacja szkét wyzszych

Model podniesienia kompetencji cyfrowych w szkotach wyzszych:

1) Umiejetnosci informatyczne:
- obstuga sprzetu i narzedzi teleinformatycznych,
- znajomos¢ oprogramowan i aplikacji (umiejetnos¢ zastosowania),

- podejmowanie dziatan wstepnych w przypadku wystgpienia cyberzagrozenia lub
incydentu (czynnosci poprzedzajgce ich obstuge).
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Cyfryzacja szkét wyzszych

Model podniesienia kompetencji cyfrowych w szkotach wyzszych:

2) Program studidow (ksztatcenia):

wprowadzenie do podstawy programowe] przedmiotow z zakresu cyberbezpieczenstwa,
prawa nowych technologii, cyfryzacji i cybernetyki, informatyzacji ustug administracji
publicznej

CEL: podniesienie Swiadomosci w zakresie aktualnych regulacji prawnych dotyczacych
technologii informacyjno-komunikacyjnych
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Cyfryzacja szkot wyzszych —
ochrona uzytkownikéw cyberprzestrzeni

1) Ochrona prywatnosci (szczegotowa identyfikacja uzytkownika)

2) Ochrona danych osobowych

3) Ochrona infrastruktury teleinformatycznej oraz urzadzen

4) Ochrona przed cyberzagrozeniami — polityka cyberbezpieczenstwa
5) Ochrona praw autorskich i praw pokrewnych
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