Zadanie
»,Model normatywny podnoszenia kompetencji cyfrowych w szkotach wyzszych”
finansowane w ramach dotacji celowej pochodzqgcej ze srodkéw Ministerstwa
Edukacji i Nauki na podstawie Umowy Nr MEiN/2023/CTC/2625

Konferencja naukowa
»Wzmacnianie odpornosci szkét wyzszych
na cyberataki przez podnoszenie kompetencji cyfrowych”

Skuteczne ataki na
polskie uniwersytety

Prelegent: dr Krzysztof Switafa
dr Kamil Czaplicki

4 inisters UNIWERSYTET KARDYNALA R anarian i Ziaid
74 E’l;g;(;grl"l',‘\’l"?ukl UKSW sresasawrszrivsoeco CLTB Centrum Liderdu

W WARSZAWIE ansformacy Cyfrowe)




N

Co to znaczy skuteczny cyberatak?

* Cyberatak ( ang. Cyber attack) — atak
dokonany za pomocg srodkow cyfrowych
poprzez — cyberprzestrzen ( ktérego celem s3
podmioty wykorzystujgce cyberprzestrzen ) z
zamiarem uszkodzenia, zablokowania
dostepu, zniszczenia lub ztosliwego przejecia
srodowiska obliczeniowego albo naruszenia
integralnosci — danych lub przechwycenia
informacji

* Pawet Wiszniewski [w] Wielka Encyklopedia Prawa, tom XXII Prawo
Informatyczne, red. Prof. Grazyny Szpor, prof. Lucjana Grochowskiego, wyd.
Fundacja, Ubi societas, ibi ius”, Warszawa 2021r. s. 88
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Skala cyberatakow na polskie uniwersytety
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Tab. 1. iIncydenty obstuzone przez CERT Polska w 2022 r. w podziale na sektor gospodarki.




Skala cyberatakow na polskie uniwersytety

The State of Ransomware 2023

Rate of Ransomware Attacks by Industry

Percentage of Organizations Hit by Ransomware

The State of Ransomware 2023

Root Cause of Attack by Industry

Business and prof. services (n=84)

49% 32% 14% S%
Central/Federal government [n=98) 28% 41% 10% 6% W
B80% 79% Construction and property [n=86) 27% 33% 20%, 15%  pia
1% 70% 70% 59% 59% Distribution and transport (n=92) 384, 30% 21% 10% 1%
B6% 67% 67% . —
64%
60% 60% Ls d Li =159 99
sa% - ower education [n ) 29% 36% 19% 1% K7
50% Higher education (n=157) 0% 37% 12% Ve |
Energy. oil/gas and utilities (n=101) 35% 31%, 2% 7% 2
Financial services (n=2016) 40% FE 9% 13% EA
Healtheare (n=139) 29% 32% 22% 145 A
IT technology and telecoms [n=73) 224, 22% 30% 21% Eu
Local/state government (n=155) 38% 30% 11% 14% . 5% |
Aversge  Lower Wigher  Construction  Central/ Retai Erergy.  Distbution  Finencisl  Business  Heathcars  Other  Manufactring T Manufacturing & production (n=205) 20% 27% 21% 20% | 5% |
("-3000) educstion  education andproperty  Federal [n-355]  oil/gasand and services and [n-233) =102 and technology
@200 (0=200)  (=136]  govormment wites | wnspor  0-306)  prlesciona productionond eecoms
! 0 ko o363l ’ Media, leisure, entertainment (n=96) 55% 25% 13% 29
Retail [n=244) 1% 22% 15% 17% 2% |
In the last yesr, has your organization been hit by ransomware? Base rsmbers in chart Other (n=59) 6% 27% 10% 15% W25
M Exploited vulnerability M Compromised credentials M Malicious email Phishing M Brute force attack M Download

Do you know the root cause of the ransomware attack your organization experienced in the last ye n of answer aptions. Base numbers in chart
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Skala cyberatakow na polskie uniwersytety

W sierpniu firma Check Point Research opublikowata badania
dotyczgce atakow cybernetycznych na instytucje szkolne i
akademickie. Z jej danych wynika, ze co tydzien w Polsce
dochodzi do przeszto 2700 atakéw na szkoty, osrodki akademickie
i badawcze. Podano, ze wzrost atakdw cybernetycznych na
instytucje szkolne i akademickie jest szczegdlnie widoczny w

2023 MID-YEAR CYBER SECURITY REPORT: REPORT REVEALS Po | sce.
48 RANSOMWARE GROUPS HAVE BREACHED OVER 2,200

Na przestrzeni ostatniego roku obstuzylismy w CERT Polska
kilkanascie spraw dotyczqcych uczelni wyzszych lub instytutow
badawczych. (...). Natomiast na przestrzeni 3 lat obowigzywania
ustawy o krajowym systemie cyberbezpieczenstwa nie jest
zauwazalny jakis szczegdlny trend wynikajqgcy z zainteresowania
cyberprzestepcow akurat tym konkretnym obszarem — przekazat
PAP kierownik Zespotu Analiz Biezgcych Zagrozen CERT Polska
Sebastian Kondraszuk

_\ https://technologia.dziennik.pl/aktualnosci/artykuly/8232665,cyberatak-polska-uczelnie-pan.html

Ministerstwo Edukacji i Nauki nie odnotowato
zgtoszen czy tez skarg dotyczqcych atakow
cybernetycznych na szkoty i uczelnie —
poinformowata PAP rzecznik prasowy MEIN
Anna Ostrowska
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* Uniwersytet Artystyczny im Magdaleny Abakanowicz w
Poznaniu — 22 stycznia 2023r. Atak ransomware
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* Uniwersytet Slaski — 22 - 23 lutego 2023r. Atak na wewnetrzna
sie¢ uczelni, poprzez aplikacje myMail

* Poznanski Uniwersytet Medyczny- 22 stycznia 2023r. Atak na
infrastrukture IT i wyciek danych pracownikow i studentow

e Centralny Szpital Kliniczny Uniwersytetu Medycznego w todzi- 6 luty 2023r. Atak
ransomware
 SWPS — Uniwersytet Humanistycznospoteczny — maj 2020r.

* Uniwersytet Warszawski- 2020r. Wyciek danych z portalu Wydziatu Matematyki,
Informatyki i Mechaniki
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SGGW — kradziez komputera z danymi
kandydatow na studia (11.2019

Zawiadomienie o naruszeniu ochrony danych osobowych

10D <iod@sggw.pl> 15 listopada 2019 11:43
Do: 10D <iod@sggw.pl>

Niebezpiecznik Warsas, i 1511201

Szkota Giéwna iejskiego w

ul. Nowoursynowska 166

whimes Z9ubiono laptopa z danymi setek tysigcy studentow SGGW

Szanowna Pani/Szanowny Panie,

Administrator danych osobowych, jakim jest Szkota Glowna ie z siedziba w ie przy ul. N synowsk w trybie art 34 pkt 1§ 2 R { ia Parl jskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony oséb fizycznych w zwiazku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrek!ywy 95/46/WE ( dale; RODO) niniej mformUJe o ia ochrony Pani/Pana danych osobowych, w zwiazku z incydentem do jakiego doszto w dniu 5 listopada 2019 r. w Warszawie

W dniu 5 listopada 2019 r. miato miejsce zdameme kradnezy pi y przez jednego z pracownikéw Szkoty Gtownej ie. Na dysku tego j sie dane osobowe przetw e w trakcie g j w ostatnich latach na

studia w Szkole Glownej g0 w inis Danych O: nie moze wyKluczyc, iz w wyniku tego incydentu nieznane osoby uzvskah dostep do Pani/Pana danych osobowych, przez co doszlo do naruszenia ochrony danych Na dysku sie dane

osobowe ¥ jmujace m.in dane jne - imie, drugie imie. naz\”xsko nazwisko rodowe, imiona rodzicow, pesel, ptec, adre: seria i numer P seria i numer dowodu szkota sredma iej S¢ szkoly Sredniej, nr telefonu
szkoly $redniej, numer | data éwiadectwa ukoriczenia szkoly Srednie], organ wydajacy Swiadectwo, rok matury i data Swiadectwa maturalnego, organ wydajacy éwiadectwo maturalne, wyniki uzyskane na i 3 studia uczelnia

rol
ukoficzony ierunek shuckow, ocena na dyplomie, redhla ze studidw, Kienunek studiéw o ki6ry kandydat sie ublega, dané sz¥oly $rednle] Informacia o zakwalifkowanhi na shudia, punkly kwalfikacyine Kandydate, sbie2ncaé Kierunku studiéw kofczonego 2 fym o kibry sie kandydat ublega

Realizujac obowiazek wynikajacy z tresci art. 3¢ RODO Szkota Giowna jskiego w ie informuje, iz istnieje ryzyko nieuprawnionego dostepu do ww. danych osobowych i zapoznania sie z ich trescia. Mozliwymi jami ia ochrony danych osobowych jest
nieuprawnione wykorzystanie danych osobowych m.in. w celu

- uzyskania przez osoby trzecie, na szkode osoby, ktdrej dane kredytow w j ych, poniewaz wiele takich instytucji umozliwia uzyskanie pozyczki lub kredytu w fatw

i szybki sposcb np. przez Internet lub icznie bez koni Sci y

+ uzyskania dostepu do ia ze $wiadczer opieki j przystugujacych osobie, kidrej dane naruszono oraz do jej danych o stanie zdrowia, poniewaz czesto dostep do systeméw rejestracii pacjenta mozna uzyskaé icznie potwierdzajac swojq tozsamosé za pomoca numeru PESEL

- korzystania z praw obywatelskich osoby, kiérej dane naruszono, np.: do gosowania nad srodkami budzetu obywatelskiego - uniemozliwiatoby to wiasciwej osobie skorzystanie z przystugujacego jej prawa:

.« wy i jeczenia lub érodkéw z jeczenia, co moze sp ¢ dla osoby, kire] dane dotycza, neg je w postaci p 6w zwiazanych z proba przypisania jej iedzialnosci za ie takiego czynu
W celu i ia sie przed ywnymi skutkami zaistni zalecamy, aby osoby kiérych dane osobowe mogly ulec iu, podjety kroki minimalizujace ryzyko wystapienia negaty jii i ia danych m.in. poprzez
« zatozenie kema w systemie informacji i swoje] j (na rynku dostepne sa systemy, |ns(yluqe|pnedsneblorsh.a ktore oferuja ustugi p je] Sci j. Podajemy - Biuro Inlormaql Kredylowej SA
strona https//wvaw bik pl, Biuro Informacji Gospodavczel foMontor s P https/ibig.pl, Krajowy Re]esu Dlugéw Biuro Informacji Gospodarczej SA. stron https:/krd pl, Serwis CHRONPESEL strona hitps mhronp»ss\ o ) W przy) i ia jakichkolwiek ni o faktu

organom écngama
« zachowanie ostroznosci przy podawaniu danych osobowych innym osobom, zwlaszcza za posrednictwem Internetu cay telefonu;

o dokonanie samodzielnego zgtoszenia faktu naruszenia danych osobowych wiasciwym organom w celu taw.  kradziezy i,

Podjecie tych dziafari ma na celu zabezpieczenie Pani/Pana danych osobowych przed niewtasciwym ich wykorzystaniem.

Zapewniam, iz Administrator Danych Osobowych w celu zaradzenia naruszeniu ochrony danych osobowych i zminimalizowania ewentualnych negatywnych skutkw tego naruszenia podiat niezwlocznie adekwatne srodki organizacyjne, administracyjne i prawne, w tym ponownie poinformowat pracownikéw, iz
przetwarzanie danych osobowych, ktdrych administratorem lub procesorem jest SGGW moze odbywac sig wytacznie na nosnikach stuzbowych zapewniajacych wiasciwg ochrone poufnosci i bezpieczeristwa danych osobowych zgodnie z obowigzujacymi w SGGW wewnetrznymi procedurami. Administrator Danych
Osobowych przeprowadzit tez kolejne szkolenie kadry kierowniczej z zakresu przepiséw o ochronie danych osobowych oraz kontynuuje harmonogram cyklicznych szkolen dla pracownikéw uczelni z tego zakresu. Jednoczesnie incydent zostat zgtoszony przez Administratora Danych Osobowych do Urzedu Ochrony
Danych Osobowych i do organéw scigania. Ponadto pracownik Szkoty Giéwnej Gospodarstwa Wiejskiego w bedacy uzytkownikiem skradzioneg zHozyt ie w KP Warszawa Ursynéw o podejrzeniu popetnienia przestepstwa przez nieznanych sprawcéw, polegajacego na kradziezy
komputera przenosnego zawierajacego dane osobowe kandydatéw na studia.

Administrator Danych Osobowych, aby zapewni¢ wiasciwa ochrone danych osobowych oraz w celu niedopuszczenia do zaistnienia podobnych naruszed danych, planuje wprowadzenie zmian w sferze stosowanych rozwigzan informatycznych, kidrych celem jest zapewnienie wzmocnionej ochrony danych
osobowych. W szczegélnosci, Administrator planuje podjecie stosownych dziatari majacych na celu ograniczenie Sci zapisy danych na zewnetrznych.

Administrator Danych Osobowych zapewnia, iz zostaly podjste niezbedne dziatania, aby podobna sytuacja nie miata miejsca w przysziosci



Proza zycia — system IRK i jego bolgczki moggce doprowadzic do
potencjalnych incydentdéw/naruszen ochrony danych osobowych

Dzien dobry,

Mam pytanie dotyczgce korespondencji przez system IRK - czy istnieje w nim jakas wygodna
forma (zaktadam przy tym, ze kopiuj - wklej do zewnetrznego emaila takg nie jest) przesytania
dalej korespondencji do innych uzytkownikow IRK - przyktadowo Panstwa lub kolegow z
wydziatowych komisji?

Pozdrawiam,
Krzysztof Switata
WPiA UKSW

W przypadku pytan zadawanych przez kandydatow — nie ma mozliwosci dopisywania kogos do rozmowy
(a szkoda), taka mozliwosc jest tylko, gdy my piszemy do kandydata.
Niestety pozostaje nam przesytanie linkow.

—
"
e - REKRUTAC]JA
= —_-Uczelnla ROK AKADEMICKI 2019/2020

Aktualnosci ‘ Oferta ‘ Jednostki Rekrutacja

# — Moje konto

l Moje konto

H Ustawienia konta ” Formularze osobowe H Zgtoszenia rekrutacyjne " Ptatnosci ]i Wiadomosci l Powiadomienia H Zgody ] Pomoc ]

| Zgtoszenia rekrutacyjne




SGGW — blokada systemu o

niegu dokumentow

poprzez ransomware szyfru

RMF24 » Fak

iacy pliki (9.2023)

Paraliz informatyczny w SGGW w Warszawie. Atak

hakerski?

Autor: Mariusz Piekarski

Wtorek, 5 wrzesnia (10:53)

< f X [®]=

Drugi dzien zablokowany jest system wymiany dokumentow Szkoty Gtowne;j
Gospodarstwa Wiejskiego w Warszawie. Uczelnia prawdopodobnie padta
ofiarg ataku hakerskiego. Trwa jeszcze ustalanie przyczyn paralizu
informatycznego - stwierdzit rzecznik placowki.



Strona WWW SGGW — ujawnienie konfiguracji
serwera WWW w nagtowkach HTTP
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APACHE

HTTP SERVER PROJECT

Essentials

¢ Download!

« About

« License

+ FAQ

» Security Reports

Source Repositories

e General Information

e Trunk
o 24

Documentation

Downloading the Apache HTTP Server

Use the links below to download the Apache HTTP Server from our download servers. Y
from our main distribution directory. The signatures can be verified with our KEYS file.

Only current recommended releases are available on the main distribution site. Historica
the archive download site.

Apache httpd for Microsoft Windows is available from a number of third party vendors.

Stable Release - Latest Version:

e 2.4.58 (relyased 2023-10-19)

downloading the Win32 distribution, please read these important notes.

czne i

Apache HTTP Server 2.4.58 (httpd): 2.4.58 is the latest available versiong

Wyrazam zgode Nie wyrazam zgody Polityka cookies

X
L

L ¥ ®» 0O &
R o Elementy Konsola Zrédta Sie¢ M Q2 A1 B14 @ :
® @ Y Q ([ zachowajdziennik [J Wytacz pamie¢ podreczng
Bez ograniczania Y & LI
Filtr (J Odwré¢ [ Ukryj adresy URL danych
(J Ukryj adresy URL rozszerzen
Wszystkie Dokument  JS = Fetch/XHR | CSS | Czcionka Obraz = Multimedia @ Plik manifestu  V

() Zablokowane pliki cookie odpowiedzi [J Zablokowane zadania

(0 Zadania z zewnatrz

1000 ms 2000 ms 3000 ms 4000 ms 5000 ms
= | |
Nazwa “ X Nagtéwki Podglad Odpowiedz Inicjator
B www.sggw.edu.pl
[©] f1a4fjs?x29955 Keep-Alive: ax=100
[©] 818¢0.js?7x29955 Server: Apache/2.4.41

fbevents.js i
= : Vary:
Zadania: 130 Przeniesiono 2.9 M

! Konsola Nowe funkgje X

Highlights from the Chrome 120 update

Third-party cookie phaseout

The Issues panel now warns you about the
cookies that will be affected by the upcoming
deprecation and phaseout of third-party cookies.

(Ubuntu)

Encoding,Cookie

6000 ms

»




Politechnika Warszawska — wycieki danych w 2020 r.

Nlebezplecznlk

- Current

CREATE DATABASE / 2 NO X S*/ “nowa_main® /*!40 DEFAULT CHARACTER SET utf8 COLLATE ut

USE ‘nowa_main";

11:31 i I ik =] 7 .
wenmo|  Wyciek danych z Politechniki Warszawskiej — nazwiska, e e
dane kontaktowe, oceny F!R?F' TAELEE'IrF EXISTS rzedmioty;USO%

EATE TABLE Frzedmluty USOS
= int(11) NOT NULL,
OLLATE utfs pullsh
COLLATE utf8 polish

“TPRO KOD® texi
CDYD_KOD® text COLLATE utf8 polish c

| Kolejny wyciek danych studentow Politechniki ?Riii’?%i%;zﬁs i
WEETEL S G < o munikaty od Uczelni SO LT

“CWICZENIA COLLATE utf8 polis
“ LABORATORTUP

ZAWIADOMIENIE "PROJEKT" tex

PRIMARY KEY ("<

Informujemy, Ze w dniu 24 czerwca 2020 r. w wyniku niezamierzonego
dziatania, na stronie internetowej Wydziatu Architektury Politechniki
Warszawskiej, zostaty opublikowane Pani/Pana dane osobowe zwigzane
z aplikacjg na studia. W zwigzku z powyzszym moze nastgpic
nieuprawnione wykorzystanie tych danych.

W Pani/Pana przypadku ujawnieniu ulegty nastepujace dane: imig,
nazwisko, nr PESEL oraz numer Pani/Pana w systemie ,Rekrutacja”.

O naruszeniu ochrony danych osobowych Politechnika Warszawska
powiadomi niezwtocznie Urzad Ochrony Danych Osobowych (UODO).



A

Dziekujemy za uwage
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