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Zadanie
„Model normatywny podnoszenia kompetencji cyfrowych w szkołach wyższych” 

finansowane w ramach dotacji celowej pochodzącej ze środków Ministerstwa 
Edukacji i Nauki na podstawie Umowy Nr MEiN/2023/CTC/2625



Co to znaczy skuteczny cyberatak? 

• Cyberatak ( ang. Cyber attack) – atak 
dokonany za pomocą środków cyfrowych 
poprzez – cyberprzestrzeń ( którego celem są 
podmioty wykorzystujące cyberprzestrzeń ) z 
zamiarem uszkodzenia, zablokowania 
dostępu, zniszczenia lub złośliwego przejęcia 
środowiska obliczeniowego albo naruszenia 
integralności – danych lub przechwycenia 
informacji 

• Paweł Wiszniewski [w] Wielka Encyklopedia Prawa, tom XXII Prawo 
Informatyczne, red. Prof. Grażyny Szpor, prof. Lucjana Grochowskiego, wyd. 
Fundacja „Ubi societas, ibi ius”, Warszawa 2021r. s. 88 
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Skala cyberataków na polskie uniwersytety 
W sierpniu firma Check Point Research opublikowała badania 
dotyczące ataków cybernetycznych na instytucje szkolne i 
akademickie. Z jej danych wynika, że co tydzień w Polsce 
dochodzi do przeszło 2700 ataków na szkoły, ośrodki akademickie 
i badawcze. Podano, że wzrost ataków cybernetycznych na 
instytucje szkolne i akademickie jest szczególnie widoczny w 
Polsce.

Ministerstwo Edukacji i Nauki nie odnotowało 
zgłoszeń czy też skarg dotyczących ataków 
cybernetycznych na szkoły i uczelnie – 
poinformowała PAP rzecznik prasowy MEiN 
Anna Ostrowska

Na przestrzeni ostatniego roku obsłużyliśmy w CERT Polska 
kilkanaście spraw dotyczących uczelni wyższych lub instytutów 
badawczych. (...). Natomiast na przestrzeni 3 lat obowiązywania 
ustawy o krajowym systemie cyberbezpieczeństwa nie jest 
zauważalny jakiś szczególny trend wynikający z zainteresowania 
cyberprzestępców akurat tym konkretnym obszarem – przekazał 
PAP kierownik Zespołu Analiz Bieżących Zagrożeń CERT Polska 
Sebastian Kondraszuk

https://technologia.dziennik.pl/aktualnosci/artykuly/8232665,cyberatak-polska-uczelnie-pan.html



Kilka przykładów 

• Uniwersytet Artystyczny im Magdaleny Abakanowicz w 
Poznaniu – 22 stycznia 2023r. Atak ransomware

• Uniwersytet Śląski – 22 - 23 lutego 2023r. Atak na wewnętrzną 
sieć uczelni, poprzez aplikacje myMail

• Poznański Uniwersytet Medyczny- 22 stycznia 2023r. Atak na 
infrastrukturę IT i wyciek danych pracowników i studentów 

• Centralny Szpital Kliniczny Uniwersytetu Medycznego w Łodzi- 6 luty 2023r. Atak 
ransomware

• SWPS – Uniwersytet Humanistycznospołeczny – maj 2020r. 
• Uniwersytet Warszawski- 2020r. Wyciek danych z portalu Wydziału Matematyki, 

Informatyki i Mechaniki 



SGGW – kradzież komputera z danymi 
kandydatów na studia (11.2019)



Proza życia – system IRK i jego bolączki mogące doprowadzić do 
potencjalnych incydentów/naruszeń ochrony danych osobowych



SGGW – blokada systemu obiegu dokumentów 
poprzez ransomware szyfrujący pliki (9.2023)



Strona WWW SGGW – ujawnienie konfiguracji 
serwera WWW w nagłówkach HTTP



Politechnika Warszawska – wycieki danych w 2020 r. 



Dziękujemy za uwagę
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