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Podstawy prawne ochrony danych osobowych
e Konstytucja RP (art. 51)

* Ogodlne rozporzadzenie o ochronie danych (RODO)

e Ustawa z 10.05.2018 r. o ochronie danych osobowych

* Ustawa z 14.12.2018r. o ochronie danych osobowych
przetwarzanych w zwigzku z zapobieganiem i zwalczaniem
przestepczosci

e Ustawa z 20.07.2018 r. o szkolnictwie wyzszym i nauce (dziat XIV a —
Przetwarzanie danych osobowych — art. 469a i 469b)
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Dane osobowe

Wszelkie

informacje o lleEinEzEs

Zidentyfikowanej
lub mozliwej do Osobie fizycznej
zidentyfikowania
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Nowe podejscie do ochrony danych

(J Dostosowanie zasad ochrony danych do aktualnego stanu wiedzy

(J Podejscie oparte na ryzyku (prawdopodobienstwo naruszenia praw
lub wolnosci osoby, ktorej dane dotyczg) — nie zastepuje zasad
przetwarzania danych

JRozliczalnos¢ — wdrozenie (operacjonalizacja zasad ochrony danych w
dziatalnoSci organizacji) i zdolnos¢ do wykazania przestrzegania
przepisoOw o ochronie danych
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Szkota wyzsza jako administrator danych

* Administrator oznacza osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktory samodzielnie lub wspdlnie
z innymi ustala cele i sposoby przetwarzania danych osobowych.

* Jezeli cele i sposoby takiego przetwarzania sg okreslone w prawie Unii
lub w prawie panstwa cztonkowskiego, to rowniez w prawie Unii lub
w prawie panstwa cztonkowskiego moze zostaC¢ wyznaczony
administrator lub mogg zostac¢ okreslone konkretne kryteria jego
wyznaczania.
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Szkota wyzsza jako administrator danych
* Wspotadministrowanie

* Powierzenie przetwarzania danych
* Platformy internetowe
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/asady przetwarzania danych

e Zgodnosc¢ z prawem, rzetelnosc, przejrzystosc
* Ograniczenie celu

* Minimalizacja danych

* Prawidtowos¢ danych

* Ograniczenie przechowywania

* Integralnosc i poufnosc

e Rozliczalnoscé
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/asady przetwarzania danych

e Zgodnosc¢ z prawem, rzetelnosc, przejrzystosc
* Ograniczenie celu

* Minimalizacja danych

* Prawidtowos¢ danych

* Ograniczenie przechowywania

* Integralnosc i poufnosc

e Rozliczalnoscé
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Rozliczalnosé

Rozliczalnosc¢

czyli

Obowigzek przestrzegania zasad ochrony danych
i zdolnos¢ do wykazania tego

Poprzez wdrozenie wewnetrznych mechanizmow i procedur

Art. 5 ust. 2 nalezy czytaé tacznie z art. 24 i 25
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Rozliczalnosé

Accountability— problem z tftumaczeniem na inne jezyki niz jezyk angielski, w ktorych rézne wymiary

odpowiedzialnosci okresla sie zazwyczaj jednym stowem. Accountability ttumaczy sie na j. polski jako
rozliczalnosc lub odpowiedzialnos¢.

* Najlepiejsens tego pojecia oddaje termin hiszpanski: responsabilidad proactiva (odpowiedzialnos$¢
proaktywna)

* Od teorii do praktyki — mechanizm zapewniajgcy operacjonalizacje zasad ochrony danych w praktyce
dziatania organizaciji.

* Mechanizm zarzadzania ochrong danych osobowych worganizacji.

* Mechanizmy oparte na zasadzie rozliczalnosci nie zastepujg zasad przetwarzania danych.

* OpiniaGR 29 Opinia 3/2010 w sprawie zasady rozliczalnosci
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Rozliczalnos¢ — art. 24 RODO

1.Uwzgledniajgc charakter, zakres, konteksti cele przetwarzania oraz ryzyko
naruszenia praw [ub wolnosci osdb fizycznych o réznym .
prawdopodobienstwie i wadze zagrozenia, adminjstrator wdraza
odpowiednie Srodki techniczne i organizacyjne, aby przetwarzanie odbywato
sie zgodnie z niniejszym rozporzgdzeniem i'aby moc to wykazac. Srodki'te sg
W razie potrzeby poddawane przeglagdom i uaktualniane.

2.Jezeli jest to proporcjonalne w stosunku do czynnosci przetwarzania,
srodki, 0 ktorych mowa w ust. 1 obeLmUJa wdrozenie przez administratora
odpowiednich polityk ochrony danych.

3.Stosowanje zatwierdzonych kodekséw postepowania, o ktorych mowa
wart. 40, lub zatwierdzonego mechanizmu certyfikacji, o ktérym mowa
wart. 42, moze bycC wykorzystane jako element dla stwierdzenia
przestrzegania przez administratora cigzgcych na nim obowigzkéw.
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Inspektor Ochrony Danych

* Obowigzek wyznaczenia przez organ lub podmiot publiczny

* m.in. Monitoruje przestrzeganie RODO i podejmuje dziatania
zwiekszajgce swiadomosE, szkolenia personelu uczestniczgcego
W operacjach przetwarzania oraz powigzane z tym audyty

* Administrator oraz podmiot przetwarzajgcy zapewniajg, by inspektor
ochrony danych byt wtasciwie i niezwtocznie wigczany we wszystkie

sprawy dotyczace ochrony danych osobowych
* Niezaleznos¢ IOD
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Bezpieczenstwo danych

Do 24 maja 2018 r. obowigzywato Rozporzgdzenie Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadac¢
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych.

W konsekwencji wprowadzenia zasady rozliczalnosci nie ma szczegétowych regulacji
prawnych w tym zakresie.

* Wyjasnienia i opinie Prezesa UODO, EROD, ENISA
 Pomocniczo standardy ISO

* Podmioty publiczne - ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
Eodmlotow realizujgcych zadania publiczne, Rozporzgdzenie Rady Ministrow z dnia 12
wietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci eIektronlczneJ oraz
minimalnych wymagan dla systemow teleinformatycznych

e Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
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Kodeksy postepowania

Art. 40 ust. 1. Panstwa cztonkowskie, organy nadzorcze, Europejska Rada Ochrony Danych oraz
Komisja zachecajg do sporzagdzania kodeksow postepowania majgcych pomdcwe wiasciwym
stosowaniu niniejszego rozporzadzenia — z uwzglednieniem specyfiki roznych sektorow

dokonujacych przetwarzania oraz szczegolnych potrzeb mikroprzedsiebiorstw oraz matych i Srednich
przedsiebiorstw.

Motyw 98 Nalezy zachecac zrzeszenia lub inne organy reprezentujgce kategorie administratorow lub
podmiotow przetwarzajgcych do sporzgdzania kodeksdow postepowania, w granicach niniejszego
rozporzadzenia, by utatwia¢ skuteczne stosowanie niniejszego rozporzadzenia, z uwzglednieniem
szczegolnych cech przetwarzania Erowadzonego w niektorych sektorach i szczegdlnych potrzeb
mikroprzedsigebiorstw oraz matychi srednich przedsigbiorstw.

W takich kodeksach mozna w szczegdlnosci dopasowacé obowigzki administratorowi podmiotow

przetwarzajgcych do ryzyka naruszenia praw lub wolnosci 0s6b fizycznych, jakie moze powodowac
przetwarzanie.

,wartos¢ dodana” kodeksow postepowania
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Kodeksy postepowania — zakres podmiotowy

e Zrzeszenia lub inne organy reprezentujgce kategorie administratorow
lub podmiotow przetwarzajacych

» Sektor: publiczny i prywatny (takze kodeksy obejmujgce podmioty z
obu sektorow)
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Kodeksy postepowania — rodzaje

*Krajowe

*Transgraniczne (Transnarodowe)

*Kodeksy, co do ktorego KE stwierdzita powszechne
obowigzywanie w UE

* Wykorzystywane do miedzynarodowych transferow danych
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Prace nad kodeksami postepowania w szkolnictwie
WYZSzZym

* Kodeks postepowania w zakresie przetwarzania danych osobowych
przez uczelnie publiczne — srodowiskowy projekt regulac;ji

» Kodeks postepowania w zakresie ochrony danych osobowych (dla
Uczelni Medycznych) - Konferencja Rektorow Akademickich Uczelni
Medycznych

e Kodeks postepowania w sprawie przetwarzania danych osobowych
dla celow badan naukowych przez biobanki w Polsce
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Podstawy prawne ochrony informacji niejawnych

e Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych

* Rozporzadzenie Prezesa Rady Ministrow z dnia 27 kwietnia 2011 r. w sprawie przygotowaniai
przeprowadzania kontrolistanu zabezpieczenia informacji niejawnych

* Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie podstawowych wymagan
bezpieczenstwa teleinformatycznego

* Rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie nadawania, przyjmowania,
przewozenia, wydawaniai ochrony materiatdéw zawierajgcych informacje niejawne

* Rozporzadzenie Rady Ministrowz dnia 7 grudnia 2011 r. w sprawie organizacjii funkcjonowania kancelarii
tajnych oraz sposobu i trybu przetwarzania informacji niejawnych

* Rozporzadzenie Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania materiatow,
umieszczania na nich klauzulitajnosci

* Rozporzadzenie Rady Ministrow z dnia 29 maja 2012 r. w sprawie srodkow bezpieczenstwa fizycznego
stosowanych do zabezpieczenia informacji niejawnych
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Informacje niejawne

Informacje, ktorych nieuprawnione ujawnienie spowodowatoby lub
mogtoby spowodowac szkody dla Rzeczypospolitej Polskiej albo bytoby
z punktu widzenia jej interesow niekorzystne, takze w trakcie ich
opracowywania oraz niezaleznie od formy i sposobu ich wyrazenia.
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System ochrony informacji niejawnych

* Bezpieczenstwo fizyczne

* Bezpieczenstwo osobowe

* Bezpieczenstwo obiegu dokumentéw i nosnikow informacji
* Bezpieczenstwo teleinformatyczne
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Dziekuje za uwage
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