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Bezpieczenstwo

Bezpieczenstwo — stan, w ktorym dane dobra s3 zabezpieczone, tzn. nie
istnieje obawa ich utraty.

W praktyce stan ten jest niemozliwy do osiggniecia, poniewaz nigdy nie
bedziemy miecC stuprocentowej pewnosci, ze zasoby, takie jak wiedza czy
informacja, nie sg narazone na ataki lub proby przejecia.

Zapewnienie bezpieczenstwa informacji jest procesem ograniczenia ryzyka
lub prawdopodobienstwa wystgpienia szkody.

Zagrozenie zawsze bedzie istnie¢. Wprowadzajgc jednak pare ,prostych”
zasad w podmiocie, mozemy zmniejszy¢ ryzyko ujawnienia/utraty cennych
informacji.
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Bezpieczenstwo informatyczne

Bezpieczenstwo informatyczne odnosi sie do praktyk, procedur, narzedzi i
zabezpieczen majgcych na celu ochrone systemow informatycznych, danych,
sieci komputerowych oraz innych informacji przed nieautoryzowanym
dostepem, uzywaniem, zmianami czy zniszczeniem. Jest to dziedzina, ktora
ma kluczowe znaczenie w Swiecie cyfrowym, gdzie dane s3 coraz bardziej
wartosciowe i narazone na roznego rodzaju zagrozenia.

Bezpieczenstwo informatyczne jest procesem ciggtym i wymaga statej
uwagi, poniewaz zagrozenia cyfrowe ewoluujg wraz z rozwojem technologii.
Firmy oraz instytucje muszg stale aktualizowac swoje metody, narzedzia i
wiedze, aby skutecznie chroni¢ swoje zasoby informatyczne.
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Bezpieczenstwo informatyczne

Bezpieczenstwo informatyczne obejmuje wiele obszaréw, w tym:

Zabezpieczenia sieciowe: Ochrona infrastruktury sieciowej przed atakami z zewnagtrz, w tym np.: ztosliwym
oprogramowaniem, hakerami, atakami DDoS i innymi zagrozeniami.

Ochrona danych: Zabezpieczenie informacji przed nieautoryzowanym dostepem, kradziezg, utratg lub
uszkodzeniem. To moze obejmowacd szyfrowanie danych, zarzgdzanie dostepem, tworzenie kopii zapasowych i
inne strategie zabezpieczajgce.

Zarzadzanie zagrozeniami: Identyfikacja, monitorowanie i reagowanie na potencjalne lub rzeczywiste
zagrozenia w czasie rzeczywistym, wykorzystujgc systemy monitorowania, analize logdéw oraz narzedzia do
wykrywania i reagowania na incydenty.

Bezpieczenstwo aplikacji: Zapewnienie bezpieczenstwa aplikacji komputerowych poprzez audyty kodu,
poprawne zarzgdzanie uwierzytelnianiem i uprawnieniami oraz eliminowanie podatnosci na ataki.
Swiadomos¢ uzytkownikow: Edukacja pracownikow i uzytkownikéw koricowych w zakresie bezpiecznego
korzystania z systemow informatycznych, rozpoznawania zagrozen, uzywania silnych haset i przestrzegania
najlepszych praktyk w zakresie bezpieczenistwa.

Zgodnos¢ z regulacjami: Zapewnienie, ze systemy informatyczne sg zgodne z obowigzujgcymi przepisami,
standardami branzowymi i regulacjami dotyczagcymi ochrony danych, takimi jak RODO (GDPR), HIPAA czy inne
odpowiednie przepisy.
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Zarzgdzanie bezpieczenstwem informacji w polskich aktach
prawnych:

s*ustawa z 5 sierpnia 2010 r. o ochronie informacji niejawnych — rozdziat 8 bezpieczenstwo
teleinformatyczne, art. 49 ust. 1 ,Dokument szczegdélnych wymagan bezpieczenstwa
systemu teleinformatycznego powinien zawiera¢ w szczegolnosci wyniki procesu
szacowania ryzyka dla bezpieczenstwa informacji niejawnych przetwarzanych w systemie
teleinformatycznym oraz okresla¢ przyjete w ramach zarzadzania ryzykiem sposoby
osiggania i utrzymywania odpowiedniego poziomu bezpieczeristwa systemu, a takze
opisywac aspekty jego budowy, zasady dziatania i eksploatacji, ktére maja zwigzek z
bezpieczenstwem systemu lub wptywajg na jego bezpieczenstwo.

**Pojecia:

ryzyko - kombinacja prawdopodobienstwa wystgpienia zdarzenia niepozgdanego i jego
konsekwencji;

szacowanie ryzyka - catosciowy proces analizy i oceny ryzyka;

zarzgdzanie ryzykiem - skoordynowane dziatania w zakresie zarzagdzania bezpieczenstwem
informacji, z uwzglednieniem ryzyka;
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Zarzgdzanie bezpieczenstwem informacji w polskich aktach
prawnych:

**Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdélne rozporzadzenie o ochronie danych
osobowych, dalej rozporzgdzenie 2016/679)

s*wprowadza skuteczne procedury i mechanizmy koncentrujgce sie na tych
operacjach przetwarzania, ktore mogg powodowac ryzyko naruszenia praw lub
wolnosci osob fizycznych o roznym prawdopodobienstwie

wystgpienia i wadze.

‘*Nalezy podkresli¢, ze analizy ryzyka dokonujemy z perspektywy osoby, ktérej
dane dotycza, a nie administratora.
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Zarzgdzanie bezpieczenstwem informacji w polskich aktach
prawnych:

**Rozporzgdzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informac;ji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych

** §20 rozporzadzenia KRl zobowigzuje podmiot realizujgcy zadania publiczne do
opracowania i ustanowienia, wdrozenia i eksploatacji, monitorowania i przeglagdania oraz
utrzymania i doskonalenia systemu zarzadzania bezpieczenstwem informacji, ktory
zapewnia poufnos¢, dostepnos¢ i integralnos¢ informacji z uwzglednieniem takich
atrybutow, jak autentycznosc, rozliczalnosc, niezaprzeczalnosc i niezawodnosc.

oW § 20 ust. 2 wskazano warunki jakie powinno zapewnié¢ kierownictwo podmiotu
publicznego w zakresie realizacji systemu zarzadzania bezpieczenstwem informacji.
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Zarzgdzanie bezpieczenstwem informacji w polskich aktach
prawnych:

Za spetnienie wymagan rozporzadzenia KRl uznaje sie opracowanie systemu zarzgdzania bezpieczenstwem
informacji na podstawie Polskiej Normy PN-ISO/IEC 27001, przy jednoczesnym ustanawianiu zabezpieczen,
zarzgdzaniu ryzykiem oraz audytowaniu systemu na podstawie:

¢ PN-ISO/IEC 27002 — w odniesieniu do ustanawiania zabezpieczen,

¢ PN-ISO/IEC 27005 — w odniesieniu do zarzadzania ryzykiem,

¢ PN-ISO/IEC 24762 — w odniesieniu do odtwarzania techniki informatycznej po katastrofie w ramach
zarzgdzania ciggtoscig dziatania.

**SZBl opiera sie na zabezpieczeniach proceduralno-prawnych, fizycznych i informatycznych, swiadomosci
pracownikow oraz posiadanych aktywach: informacje, sprzet, zasoby ludzkie, infrastruktura, itd.

**Norma PN-ISO/IEC 27001 okresla wymagania dotyczgce ustanowienia, wdrozenia, utrzymania i ciggtego
doskonalenia systemu zarzgdzania bezpieczenstwem informacji z uwzglednieniem uwarunkowan, w ktorych
dziata Podmiot. Wymagania majg charakter ogodlny i sg przeznaczone do stosowania w podmiocie kazdego
rodzaju, wielkosci czy charakteru.
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Zarzgdzanie bezpieczenstwem informacji w polskich aktach
prawnych:

Norma PN-ISO 31000. Zarzadzanie ryzykiem. Zasady i wytyczne.
Wprowadzona w 2009 r. norma ISO 31000 jest przede wszystkim
zbiorem ram, procesow i zasad, ktorych nalezy przestrzegac przy
wdrazaniu procesu oceny ryzyka w kazdej organizacji. Norma ta
wskazuje, ze kazda ocena ryzyka, niewazne, czy dotyczaca
bezpieczenstwa informacji, ryzyka finansowego czy innego obszaru,
powinna kierowac sie zaleceniami nowej normy — przy zatozeniu, ze
gtownym celem ISO 31000 nie jest zamiana wymagan innych
standardow, lecz ujednolicenie w nich procesow zarzadzania ryzykiem.
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Zarzgdzanie bezpieczenstwem informacji na przyktadzie
HIPAA:

HIPAA (Health Insurance Portability and Accountability Act) to amerykanskie prawo
regulujgce ochrone danych osobowych pacjentow oraz normy dotyczgce bezpieczenstwa
informacji w sektorze opieki zdrowotnej. HIPAA naktada na organizacje medyczne i
wszystkie podmioty przetwarzajgce dane zdrowotne szereg wymogow dotyczgcych
bezpieczenstwa, prywatnosci i standaryzacji przeptywu informacji medycznych.

Jednym z kluczowych aspektow HIPAA jest koniecznos¢ szacowania ryzyka zwigzanego z
bezpieczenstwem informacji w sektorze opieki zdrowotnej. W kontekscie HIPAA
szacowanie ryzyka jest procesem, ktory ma na celu identyfikacje, ocene i zarzadzanie
potencjalnymi zagrozeniami dla bezpieczenstwa danych zdrowotnych pacjentow.

Podmioty objete przepisami HIPAA, takie jak szpitale, przychodnie, uczelnie medyczne czy
dostawcy ustug medycznych, sg zobowigzane do przeprowadzania regularnych audytow
bezpieczenstwa, w tym szacowania ryzyka, aby zapewnic¢ zgodnos¢ z wymaganiami
prawnymi i chroni¢ poufnos¢ danych zdrowotnych pacjentow.
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Zarzgdzanie bezpieczenstwem informacji na przyktadzie
HIPAA:

Proces szacowania ryzyka w kontekscie HIPAA obejmuje nastepujace kroki:
Identyfikacja zagrozen: Ocena potencjalnych zagrozen dla danych zdrowotnych,
takich jak ataki hakerskie, kradziez danych, btedy ludzkie, awarie systemow itp.
Ocena ryzyka: Okreslenie prawdopodobienstwa wystgpienia zagrozen oraz
skutkow, jakie mogg sie pojawi¢ w przypadku naruszenia bezpieczenstwa danych
zdrowotnych.

Zarzadzanie ryzykiem: Opracowanie strategii i dziatan majgcych na celu
minimalizacje ryzyka, ktore obejmuje stosowanie odpowiednich zabezpieczen
technicznych, polityk i procedur w celu ochrony danych zdrowotnych.
Monitorowanie i aktualizacja: Proces szacowania ryzyka w ramach HIPAA nie jest
statyczny i wymaga regularnego monitorowania, oceny i aktualizacji. To pozwala na
dostosowanie zabezpieczen do zmieniajacych sie zagrozen i srodowiska
informatycznego.
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Mechanizm szacowania ryzyka:

1)

2)

3)
4)

Pierwszym krokiem do wdrozenia systemu zarzadzania bezpieczenstwem informaciji
jest zidentyfikowanie: informacji, zagrozen wystepujgcych w organizacji i aktywow,
ktore sg bezposrednio lub posrednio zwigzane z obiegiem informacji.

Kolejnym etapem szacowania ryzyka jest wartosciowanie informacji i przypisanie im
wiascicieli.

Kolejnym etapem jest identyfikacja i analiza zagrozen.

Ostatecznym efektem jest ocena ryzyka, na podstawie ktorej mozna okresli¢
odpowiednie plany zarzagdzania ryzykiem w celu zminimalizowania istniejgcego ryzyka
do akceptowalnego poziomu. W ramach analizy ryzyka nalezy ocenic jakie informacje
ma w swoich zasobach podmiot, jakim ryzykiem obarczone jest przetwarzanie
informacji w tych zbiorach, by nastepnie wdrozy¢ mechanizmy zapobiegajgce
wystgpieniu tych ryzyk.
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ldentyfikowanie ryzyka:

ldentyfikowanie ryzyka to kluczowy krok w zarzadzaniu ryzykiem, niezaleznie
od branzy czy dziedziny. Obejmuje ono proces identyfikacji potencjalnych
zagrozen, szans na wystapienie niepozadanych zdarzen oraz konsekwencji,
jakie moga wynikngc z tych zdarzen. Proces ten moze byc¢ realizowany na
roznych poziomach, w roznych obszarach i dla réznych celow.

|dentyfikowanie ryzyka w szkotach wyzszych pozwala na zrozumienie
potencjalnych zagrozen, co umozliwia podejmowanie dziatan
zapobiegawczych, minimalizujgcych ryzyko i zapewniajgcych bezpieczenstwo
instytucji oraz jej interesariuszy. To kluczowy element skutecznego
zarzgdzania instytucjg edukacyjna.
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ldentyfikowanie ryzyka:

Rozpoznanie potencjalnych zagrozen: Zidentyfikowanie i zrozumienie réznych rodzajow zagrozen,
ktore moga mie¢ wptyw na dziatalnosé, projekt czy organizacje. Zagrozenia mogg byc¢ zwigzane z
technologig, ludzmi, procesami, Srodowiskiem czy zewnetrznymi czynnikami.

Analiza przyczyn i skutkow: Zrozumienie, jakie czynniki mogg prowadzi¢ do pojawienia sie zagrozen
oraz jakie mogg byc¢ skutki tych zagrozen. Warto ocenic, jakie konsekwencje bedg miec dla
organizacji czy projektu.

Identyfikacja aktywow: Okreslenie i zrozumienie wartosciowych aktywow, ktére moga byc
zagrozone. Mogg to byc¢ dane, zasoby finansowe, technologie, ludzie czy wizerunek np. szkoty
wWyzszej.

Wykorzystanie r6znych metod identyfikacji ryzyka: Istnieje wiele metod identyfikacji ryzyka, takich
jak analiza SWOT, analiza scenariuszy, techniki braistormingu czy mapowanie ryzyka.

Zbieranie informacji od interesariuszy: Wtgczenie os6b z roznych dziedzin, departamentow czy
zewnetrznych ekspertéw do identyfikacji ryzyka moze dostarczyc szerokiej gamy perspektyw i
punktow widzenia.

Tworzenie katalogu ryzyka: Zbieranie identyfikowanych zagrozen w spdjny katalog, ktory moze
stuzy¢ jako baza do dalszej analizy, oceny i zarzagdzania ryzykiem.
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ldentyfikowanie ryzyka w szkotach wyzszych (kluczowe
obszary):

Szkoty wyzsze mogg by¢ narazone na réznorodne ryzyka, w tym zwigzane z bezpieczenstwem informatycznym, zarzgdzaniem
danymi, aspektami finansowymi, zarzgdzaniem kadrami, reputacjg instytucji czy tez zagrozeniami zewnetrznymi.

¢ Analiza zagrozen zwigzanych z bezpieczeristwem informatycznym: Uczelnie gromadzg dane osobowe, dane badawcze i
inne dane nieosobowe.

¢ Ocena ryzyka zwigzanego z zarzagdzaniem danymi: Przechowywanie i zarzgdzanie danymi studentdéw, pracownikow i
innych interesariuszy wymaga uwzglednienia ryzyka zwigzanego z prywatnoscig, zgodnoscig z przepisami dotyczgcymi
ochrony danych osobowych oraz mozliwoscig utraty lub kradziezy danych.

¢ Ocena ryzyka reputacji: Zachowanie dobrej reputacji szkoty wyzszej jest kluczowe. W zwigzku z tym, identyfikowanie
ryzyka zwigzanego z incydentami, ktére mogg wptynac na wizerunek szkoty, jest istotne (informacje o wyciekach danych,
informacje o kradziezy laptopa z danymi osobowymi).

¢ Analiza zagrozen zwigzanych z bezpieczernistwem fizycznym: Zapewnienie bezpieczenstwa na terenie kampusu,
zarzgdzanie zagrozeniami zwigzanymi z wypadkami, incydentami bezpieczenstwa publicznego czy tez incydentami
medycznymi.

¢ Konsultacje z zespotem zarzadzajagcym ryzykiem: Utworzenie zespotu lub komitetu ds. zarzgdzania ryzykiem, ktory bedzie
odpowiedzialny za identyfikowanie, analize i monitorowanie ryzyka.
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Whioski:

**Proces identyfikowania ryzyka i jego oszacowanie jest sktadowg procesu podejmowania decyzji, utatwiajaca kierujgcym
podejmowanie Swiadomych i wtasciwych wybordw, ustalenia priorytetéw dziatan oraz rozpoznawania alternatywnych
kierunkow dziatan w przypadku zaistniatych zagrozen, zdarzen i sytuacji kryzysowych

¢ Szacowanie ryzyka to proces dlatego powinien byé¢ dynamiczny, powtarzalny oraz zdolny reagowac na zmiany, poniewaz
wewnetrzne i zewnetrzne ryzyka zmieniajg sie, pojawiaja sie nowe ryzyka, a niektére zanikaja.

**|ldea podejscia opartego na ryzyku polega na tym, ze ryzykiem najlepiej zarzadza ten kto je zna. Wazne aby sktad zespotu
ds. szacowania ryzyka bezpieczeistwa informacji obejmowat przedstawicieli wszystkich obszarow podmiotu (m.in.
petnomocnik ds. systemu zarzgdzani jakoscig, dyrektorzy, kierownicy dziatéw, pracownik kadr, kierownik biura zarzadu,
administrator sieci, itp.). Praca w tak zbudowanym zespole umozliwita objecie wszystkich proceséw realizowanych w
organizacji zwigzanych z tematem bezpieczenstwa informaciji.
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