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Metody oceny ryzyka
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Metody wykorzystywane do oceny ryzyka

W jezyku polskim uzywamy trzech okreslen spokrewnionych:

e metoda,

e metodyka i

e metodologia,

by opisac sposob, zasady lub system rozwigzywania zagadnien czy
problemow.
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Metoda

Metoda wedtug T. Kotarbinskiego to ,,sposéb dziatania ztozonego”,
,SP0sob uswiadomiony i systematyczny”, ,system postepowania,
sposob wykonywania czynu ztozonego, polegajgcy na okreslonym
doborze i uktadzie jego dziatan sktadowych, a przy tym uplanowany i
nadajacy sie do wielokrotnego stosowania”.

Metode postrzega sie rowniez jako procedure postepowania
umozliwiajgcg w danych warunkach postugiwanie sie posiadanymi
narzedziami w celu poznania prawdy, obiektywnej rzeczywistosci oraz
przeksztatcenia jej zgodnie z przyjetym celem dziatania.

»Model normatywny podnoszenia kompetencji cyfrowych w szkotach wyzszych”
finansowane w ramach dotacji celowej pochodzqcej ze srodkow Ministerstwa Edukacji i Nauki na podstawie Umowy
Nr MEiN/2023/CTC/2625



Metoda

* Metode stanowi zatem swiadome i konsekwentne stosowanie
procedur dla osiggniecia zamierzonego celu.

*To powtarzalny sposob postepowania albo rozwigzywania pewnego
zagadnienia, dochodzenie do stwierdzen drogg dedukcji lub przez
whnioskowanie indukcyjne.

*To zespot teoretycznie uzasadnionych zabiegdéw koncepcyjnych i
instrumentalnych, obejmujgcych catos¢ postepowania badacza,
zmierzajgcy do rozwigzania okreslonego problemu.

*Wazng cechg metody jest celowosc dziatania.
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Metodyka

Metodyka to zespot regut opisujgcych sposoby (metody) postepowania
w danej sytuacji dla osiggniecia okreslonego celu. Przedstawiana jest
rowniez jako ustandaryzowane dla wybranego obszaru podejscie do
rozwigzywania problemow.

To zbior metod wykonywania okreslonej pracy, osiggania okreslonego
celu lub zbior zasad i sposobow dotyczgcych wykonywania jakiejs
czynnosci i zmierzania do okreslonego celu.

Metodyka poszukuje odpowiedzi na pytanie: jak to nalezy zrobic?
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Metodologia

Metodologia to ogdét zasad dotyczacych danej dziedziny wiedzy, na
ktorych opierajg sie metody badan. W aspekcie pragmatycznym
oznacza nauke o metodach dziatalnosci naukowej i stosowanych w
nauce procedurach badawczych, w aspekcie poznawczym to nauka o
elementach i strukturze systemow naukowych.

Obejmuje: strategie, proces i plan badan.

Metodologie prezentuje sie rowniez jako dyscypline nauki zwigzang z
badaniem metod w roznych dyscyplinach naukowych.

Metodologia poszukuje odpowiedzi na pytanie: co nalezy zrobic?
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Metody (Norma PN ISO 31000:2018)

Wsrod metod jakosciowych wymieni¢ mozna:
® opisowq ocene ryzyka,

e analize profilowg,

e systemy wczesnego ostrzegania,

e metody wyrownywania ryzyka,

e metode szacowania ryzyka FMEA,

e katalogowanie czynnikow ryzyka,

e wstepng analize zagrozen PHA
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Metoda opisowa

Zastosowanie metod opisowych ma na celu dokonanie identyfikacji i
subiektywnej oceny zagrozenia i ryzyka, ktore moze wystapi¢ podczas
realizacjo danego procesu. W wersji najprostszej konieczne jest
okresSlenie prawdopodobienstwa (w skali mate, srednie i duze)

oraz mozliwego skutku, przedstawionego w adekwatnej skali.
Klasyfikacja i zestawienie prawdopodobienstwa ze skutkiem jakie za
sobg niesie, moze zostac przedstawione graficznie albo tabelarycznie.

Przyktadem takiego zestawienia moze by¢ mapa ryzyka
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Metody

Analiza profilowa

Zadaniem tej metody jest stworzenie profilu organizacji oraz dokonanie
analizy opierajac sie na wyszczegolnionych cechach organizacji (lista
przekrojow analizy). Ocena stopnia ryzyka dokonywana jest w odniesieniu do
poszczegolnych cech.

Systemy wczesnego ostrzegania

Metoda polega na stworzeniu systemu ostrzegania opartego na ustalonych
progach wrazliwosci poszczegolnych czynnikow krytycznych lub objawach
materializacji ryzyka. Pojawienie sie symptomow materializacji ryzyka lub
przekroczenie ustalonego progu wrazliwosci uznaje sie za sygnaty
ostrzegawcze.
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Metody

Metody wyrownywania ryzyka
Metoda wyrdwnywania ryzyka polega na badaniu réznego rodzaju ryzyk i zagrozen w celu
wytypowania grup, ktorych poziom nalezy wyréwnac do zakresu akceptowalnego.

Metoda FMEA

Analiza przyczyn wadliwosci i krytycznosci byta stosowana po raz pierwszy w latach 60 w
USA, w przemysle kosmicznym. Metoda opiera sie na analizie relacji pomiedzy przyczynami
i skutkami powstawania wad produktu oraz uwzglednieniu w analizie czynnika krytycznosci
(ryzyka). Celem metody jest biezgce i systematyczne rozpoznawanie ewentualnych wad
wraz z ich eliminacjg lub minimalizowaniem ryzyka z nimi zwigzanego. FMEA umozliwia
doskonalenie produktu na drodze ciggtych kontroli i analiz oraz wprowadzaniu korekt na
podstawie ich wynikdw. Metoda ma zastosowanie zarowno w przypadku produktu jak
rowniez w procesach, gdzie analiza moze zostac przeprowadzona dla catosci lub wybranego

fragmentu (zespotu, czesci)
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Metody

Katalogowanie czynnikéw ryzyk

Metoda katalogowania polega na okresleniu natury ryzyka oraz przygotowaniu szablonu
identyfikacji sktadowych cech ryzyka wraz z przypisaniem ocen przedziatowych poszczegdlnym
cechom. Mnogos¢ badanych cech wptywa na uzyskanie wartosci sumarycznej oceny.

PHA - Preliminary Hazard Analysis, czyli wstepna analiza zagrozen — metoda opierajgca sie na
wyodrebnieniu i scharakteryzowaniu potencjalnych zagrozen i zdarzen przypadkowych, ktore
mogg doprowadzi¢ do awarii lub wypadku. Opiera sie na wiedzy poczatkowej, dostepnej w fazie
wstepnej projektowania. Analiza PHA ma na celu ocene ryzyka oraz mozliwych skutkow wraz z
oszacowaniem ich sity, co staje sie podstawg do zaprojektowania dziatan zapobiegawczych i
naprawczych. Identyfikacja zagrozen na etapie projektowania pozwala na redukcje kosztow
pozniejszych, koniecznych modyfikacji i dziatan naprawczych. Poczgtkowym etapem analizy jest
zebranie informacji oraz sprecyzowanie zakresu i celu zastosowania metody. W kolejnym kroku
nalezy zidentyfikowac zagrozenia mozliwe do zmaterializowania. Istotnym etapem jest
oszacowanie prawdopodobienstwa i poziomu konsekwencji skutkow wystgpienia zagrozen.
Finalnie nalezy zebracC i zestawic zagrozenia rankingowo wraz z zaprojektowanymi dziataniami
naprawczymi.
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Metody ilosciowe

Do metod ilosciowych stuzgcych do identyfikacji czynnikdw wptywajacych
na ryzyko, zaliczy¢ mozna:

e ankiety eksperckie,

e spotkania planistyczne,

e przeglad dokumentacji,

e porownanie analogii,

e ocena planu,

e technika delficka,

e burza mozgow,

e analiza SWOT
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Analiza scenariuszowa (scenario analysis)

* W metodzie tej scenariusze sg przewidywane/prognozowane, bierze sie
pod uwage rozne rodzaje ryzyka moggce wystgpi¢ w kazdym z nich.
Mozemy rozwazycC ,najlepszg opcje”, , najgorszg opcje”, ,,spodziewang
opcje”.

* Analiza scenariuszy moze by¢ pomocna w planowaniu przysztej polityki i
strategii, a takze rozwazaniu biezgcych aktywnosci. Pokazuje, jak na
rozwoOj sytuacji wptywajg szanse i zagrozenia.

* Analiza scenariuszowa moze byc¢ przydatna podczas wykonywania
plandw zarzadzania kryzysowego np. dla obszaru gminy (ponizej przyktad
takiej analizy), jednak moze miec bardzo rézne formy.
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Analiza scenariuszowa (scenario analysis)

Analiza scenariuszowa moze zostac uzyta do opisania kazdego rodzaju
ryzyka zaréowno dtugo-, jak i krotkoterminowego.

Podstawowg wadg tej metody jest problem z opisaniem realistycznego
rozwoju scenariusza przez osoby odpowiedzialne za jego stworzenie.

»» Analiza scenariuszow

Pozytywna

" egatywna

»Model normatywny podnoszenia
finansowane w ramach dotacji celowej pochodzqcej
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Analiza wptywu na dziatalnos¢ — BIA (business impact analysis)

* Analize taka przeprowadza sie, by pokazac, jak poszczegdlne zagrozenia
wptywajg na funkcjonowanie organizacji i jakich przedsiewzie¢ wymagaja.

Stuzy ona okreslenia ram czasowych i powigzanych zasobow niezbednych do
zapewnienia ciggtej realizacji zadan.

Do zalet tej metody mozna zaliczyc:

1. umozliwienie zrozumienia procesow, ktore zapewniajg ciggtos¢ dziatania i
osiggniecie celu,

2. pokazanie niezbednych zasobow,

3. zdefiniowanie procesu operacyjnego pozwalajgcego zwiekszy¢ odpornosc
podmiotu
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Analiza wptywu na dziatalnosc¢ — BIA (business impact analysis)

Wadg jest trudnos¢ w odpowiednim zrozumieniu dziatalnosci podmiotu.

Analiza BIA stanowi podstawowe narzedzie wykorzystywane w procesie zapewnienia ciggtosci dziatania.
Sktada sie ona z czterech elementdéw (etapow):

1. Dziatanie przygotowawcze: okreslenie obszaru analizy i celow, wybdr metod, wyznaczenie rol i
przypisanie do nich oséb z organizacji, uzyskanie wsparcia ze strony kierownictwa oraz szkolenia.

2. Gromadzenie danych: wypetnienie formularzy, okreslenie potencjalnych strat, wymagan
odtworzeniowych dla RTO i RPO oraz priorytetow procesow odtworzeniowych.

3. Opracowanie wynikow: weryfikacja RTO i RPO, wyznaczenie procesow krytycznych oraz okreslenie
priorytetow proceséw odtworzeniowych.

4. Wdrozenie: prezentacja wynikow kierownictwu i ich zatwierdzenie oraz wprowadzenie w zycie
przygotowanych rozwigzan.

RTO (ang. Recovery Time Objective) — parametr okreslajgcy maksymalny czas po awarii potrzebny do
przywrocenia dziatania aplikacji, systemoéw i proceséw biznesowych.

RPO (ang. Recovery Point Objective) — parametr okreslajqgcy moment w przesztosci, w ktorym po raz
ostatni zostata wykonana kopia danych i do ktérego momentu dziatalnosci bedzie mozna wracic.
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’

Analiza wptywu na dziatalnos¢ — BIA (business impact analysis)

* Analiza ta koncentruje sie na procesie. Umozliwia spojng ocene
procesow oraz porownanie ich krytycznosci. W procesie analizy
wptywu na dziatalnosc¢ termin ten nalezy rozumiec jako oczekiwang
wartosc¢ (wzgledng lub bezwzgledna) determinujacg rzeczywisty
wplyw (obiektywny lub subiektywny) danego zdarzenia na dziatalnos¢
podmiotu. Istotne jest przyjecie jednolitej metody analizy, aby
mozliwe byto poréwnanie krytycznosci badanych procesow.
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Matryca skutek/prawdopodobienstwo (consequence/probability matrix)

* Matryca skutek/prawdopodobienstwo jest wykorzystywana do
klasyfikacji ryzyka, hierarchizacji zrodet ryzyka i postepowania z
ryzykiem.

* Metoda ta stanowi wsparcie w procesie ustalania, ktore ryzyka
wymagaja dalszej lub gtebszej analizy, a wobec ktorych nalezy podjac
dziatania zapobiegawcze, poniewaz przewidywalne konsekwencje
przy uwzglednieniu prawdopodobienstwa ich zaistnienia powodujg,
ze poziom ryzyka przyjmuje wartosci nieakceptowalne — oczywiscie w
zaleznosci od przyjetej klasyfikacji.
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Matryca skutek/prawdopodobienstwo (consequence/probability matrix)

* Okreslenie prawdopodobienstwa jest czynnoscig ztozong, ale przy

ocenie jakosciowej nie wymaga przeprowadzania skomplikowanych
kalkulacji.

* Metody podane w tabelach roznia sie od siebie, ale nie sg one
sprzeczne, raczej stanowig uzupetnienie dla siebie. Okreslenie
prawdopodobienstwa wystgpienia zdarzenia niekorzystnego daje
informacje wyjsciowe do nakreslenia poziomu ryzyka, co zalezy od
prawdopodobienstwa i konsekwencji, te parametry zas zalezg od
doktadnosci informacji.
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Matryca skutek/prawdopodobienstwo (consequence/probability matrix)

* Po okresleniu poziomu ryzyka i dokonaniu jego klasyfikacji kolejnym krokiem bedzie
sprecyzowanie poziomu zaangazowania w podejsciu do konkretnych ryzyk.

1. Ryzyko ocenione jako bardzo powazne i powazne wymaga natychmiastowego dziatania .
menedzerow, nawet z pomocg wyzszych szczebli, o ile wtasne mozliwosci obnizenia jego poziomu

sg niewystarczajgce.

2. Ryzyko wysokie wymaga zwrdocenia uwagi, monitorowania, wskazania odpowiedzialnej osoby i
podejmowania dziatan, ktore obnizg jego poziom przynajmniej do sredniego.

3. Ryzyko srednie wymaga wzmocnienia monitoringu lub przygotowania procedur reagowania w
tancuchu odpowiedzialnosci.

4. Ryzyko niskie nie wymaga zadnych dodatkowych dziatan, stosuje sie procedury rutynowe.

W niektorych sytuacjach, gdy wymagane sa] dziatania wobec zdarzen szczegélnie wrazliwych dla
realizacji celow organizacji, z mniejszg tolerancja dla ryzyka w ogole, te oceny prowadzi sig,
stosujac doktadniejszg skale prawdopodobienstwa (o pieciu, a nawet siedmiu poziomach).
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Matryca skutek/prawdopodobienstwo (consequence/probability matrix)

* Analiza powinna da¢ odpowiedzi na kluczowe pytania:

1. W jakim stopniu personel zarzagdzania ryzykiem jest zapoznany z prawem i
mozliwoscig jego stosowania w praktyce?

2. Jaki charakter ma istniejgcy monitoring: detekcyjny, detekcyjno
ograniczajacy poziom ryzyka, zapobiegajacy, detekcyjny i eliminujacy
czynniki ryzyka?

3. Jakie mogg by¢ konsekwencje ryzyka, jesli wystgpi ono w prognozowane;
skali i jakie po zastosowaniu przedsiewzie¢ ograniczajacych ryzyko?

4. Jakie czynniki mogg zwiekszy¢ lub zmniejszy€ ryzyko i jaki mamy na to
wptyw?

5. Jakie jest prawdopodobienstwo wystgpienia ryzyka? Uzyskane odpowiedzi
pozwolg ocenic ryzyko i zakwalifikowac dany przypadek do odpowiedniej
strefy postepowania z ryzykiem.
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