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Proces zarzadzania ryzykiem

Najwazniejsze dziatania, ktore nalezy przeprowadzi¢ w trakcie zarzadzania

ryzykiem:

— identyfikacja ryzyka,

— oszacowanie wptywu na dziatalnos¢ (konsultacje, ustalenie kontekstu),

— 0szacowanie stabych punktow i zagrozen,

— wdrozenie planu zarzgdzania ryzykiem,

— pomiary zgodnosci,

— pomiary wptywu na dziatalnosc,

— przeglad i monitorowanie.

Natomiast zarzadzanie ryzykiem systemow informatycznych powinno sktadac
sie z nastepujgcych faz: planowania, nabywania, rozwoju, testowania,
odpowiedniego rozmieszczenia tych systemow.
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Komunikacja i konsultacje

Zasady komunikacji i konsultacji nalezy ustali¢ przed przystgpieniem do
realizacji kolejnych elementow procesu. Dziatania te powinny uwzgledniac
nie tylko kwestie samego ryzyka (wraz z jego przyczynami i konsekwencjami),
ale takze etap postepowania z nim.

Jest to istotne, poniewaz element ten jest podstawg wtasciwego
komunikowania sie ze wszystkimi zaangazowanymi osobami i podmiotami
zarOwno W samej organizacji, jak i z jej interesariuszami (osoba, grupa osob
lub organizacja wptywajaca, na ktorg mogg wptywac lub ktora jest
przekonana, ze mogg na nig wptynac¢ podejmowane decyzje i zdarzenia).
Komunikowanie sie i konsultacje nie sg przy tym celem same w sobie — to ich
wtasciwe wykorzystanie pozwala na zrozumienie podejmowanych decyzji, ich
przyczyn oraz oczekiwanych konsekwencji.
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Ustalenie kontekstu

Zadna organizacja nie funkcjonuje w prdzni, dlatego wazne jest
zbadanie wiezi zewnetrznych i wewnetrznych i ich wptywu na samo
ryzyko, jak i proces zarzadzania ryzykiem.

O ile wiezi zewnetrzne nie zawsze zalezg od organizacji, to wiezi
wewnetrzne mogg, powinny i muszg by¢ podporzagdkowane
racjonalnemu podejsciu do zarzgdzania ryzykiem. Dlatego tez, tak jak w
przypadku projektowania struktury ramowej, rowniez w tym dziataniu
nalezy dazyc do ustalenia kontekstu. W obu przypadkach pozwala ono
na zdefiniowanie celow organizacji wobec jej zewnetrznych |
wewnetrznych warunkéw. Ponadto jest informacjg wyjsciowg dla
pozostatych, kolejnych procesow.
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Ustalenie kontekstu

ustalajac kontekst procesu zarzadzania ryzykiem, nalezy zwroci¢ uwage, by
odnosit sie on miedzy innymi do zdefiniowanych celow, odpowiedzialnosci,
zakresu oraz skali podejmowanych dziatan. Niezbedne jest rowniez
uwzglednienie przyjetej metody oceny ryzyka, sposobow szacowania jego
wynikow oraz kryteriow.

Norma wskazuje, ze definiujac kryteria, nalezy brac¢ pod uwage:

1. charakter i rodzaje przyczyn i nastepstw, ktore mogg wystgpic, a takze
sposob ich mierzenia,

2. sposob definiowania prawdopodobienstwa wystgpienia,

3. ramy czasowe wystgpienia prawdopodobieristwa i/lub nastepstw,

4. sposob ustalania poziomu ryzyka,

5. poziom ryzyka akceptowalnego lub tolerowanego.
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Ustalenie kontekstu

Akceptowany poziom ryzyka — jest wartosciag umowng. Stanowi rezultat
oceny ryzyka, ktora obejmuje poréwnanie poziomu ryzyka
zidentyfikowanego w procesie analizy z przyjetymi kryteriami.

Ocenia sie, czy oczekiwane ryzyko miesci sie w granicach akceptacji lub
tolerancji, czy tez jest poza tymi granicami. Kazde ryzyko, ktorego wartosc
wykracza poza poziom akceptowany, ale znajduje sie jeszcze w granicach
tolerancji, powinno wzmoc czujnosc i uruchomic dziatania majgce na celu
jego monitorowanie, kontrole i mechanizmy jego redukowania. Zanim jednak
podejmie sie jakiekolwiek dziatania, nalezy ocenic skutecznos¢ monitoringu,
wiarygodnosc¢ informacji, poprawnosc analizy, mozliwe straty lub korzysci
wystgpienia ryzyka, przewidywane naktady jego redukcji i ekonomicznosé
catego przedsiewziecia.
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Ustalenie kontekstu

Rownie wazng kwestig jest zabezpieczenie catego procesu pod
wzgledem: informacyjnym, personalnym, finansowym, logistycznym
oraz technicznym.

Proces zarzadzania ryzykiem powinien by¢ dopasowany do
funkcjonujgcej struktury organizacyjnej, zrozumiaty dla otoczenia i
prowadzony zgodnie z przyjetg metodyka i prawem.

Kompetencje (wykazana zdolnosc stosowania wiedzy i umiejetnosci) i
odpowiedzialnosc¢ personelu powinny by¢ precyzyjnie rozdzielone,
kryteria ryzyka zdefiniowane i zgodne z celami organizacji. Wszystkie te
dziatania powinny by¢ prowadzone pod katem szeroko pojmowanego
planowania oraz by¢ uzyteczne w planowaniu.
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Ryzyko operacyjne

Ryzyko operacyjne tgczy w sobie ryzyko organizacyjne oraz ryzyko
zwigzane z globalizacjg, szybkimi zmianami w obszarze technicznym,
innowacjami, outsourcingiem oraz z czynnikiem
ludzkim.

Brak kontroli nad ryzykiem operacyjnym moze wynikac z niewtasciwej
czy nieefektywnej organizacji pracy, braku relacji struktury
organizacyjnej z przyjetg strategia dziatania czy pobieznego traktowania
funkcji kontrolnych.
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Ryzyko operacyjne

Jest ono wieloaspektowe (jak zadne inne) i moze dotyczy¢ wszystkich
procesow i obszarow dziatalnosci organizacji, a jego zrodta moga miec
Zwigzek zarowno z otoczeniem zewnetrznym, jak wewnetrznymi
procesami i dziataniami w organizacji.

Ryzyko operacyjne ocenia wiedze, doswiadczenie, odpowiedzialnosc
zarzadzajacych, ich zdolnos¢ do podejmowania wywazonych decyzji,
swiadomosc¢ funkcjonowania organizacji, a takze przestrzeganie
procedur, spojnosc i jakos¢ dokumentacji, implementacji przepisow
prawnych, w tym takze przygotowanie organizacji i jej odpornosc na
zdarzenia z otoczenia zewnetrznego.
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Ryzyko operacyjne

Szczegotowa kategoryzacja tego rodzaju ryzyka to :

— ryzyko niewtasciwego nadzoru,

— ryzyko niewtasciwego zarzgdzania,

— ryzyko braku profesjonalizmu,

— ryzyko transakcyjne,

— ryzyko zwigzane z ptatnosciami,

— ryzyko zwigzane z zawartymi umowami,

— ryzyko zwigzane z dziataniem zaplecza operacyjnego,
— ryzyko naruszenia bezpieczenstwa,

— ryzyko technologiczne.

W sktad ryzyka operacyjnego mozna wliczyc :

— ryzyko aktywow w postaci Srodkéw trwatych — polega na ich uszkodzeniu lub stracie co wptywa na
funkcjonowanie organizacji;

— ryzyko technologii — spowodowane niesprawnoscig systemow, ztg jakoscig danych, btedami w oprogramowaniu;
— ryzyko zasobdéw ludzkich — w wyniku niewtasciwej polityki personalnej dotyczacej np. systemu motywacji, podziatu
odpowiedzialnosci lub oszustw dokonywanych przez pracownikdw nie sg osiggane cele organizac;ji.
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Ryzyko operacyjne

Do zrodet ryzyka operacyjnego mozna zaliczy¢: oszustwa wewnetrzne i
zewnetrzne; naruszenie przepisow BHP; szkody zwigzane z aktywami
rzeczcowymi; zaktdcenia w dziatalnosci organizacji i awarie systemow;
ryzyko zaktdcenia technicznego (pozainformatycznego) lub
informatycznego srodowiska pracy; ryzyko ztej woli i braku kompetencji;
ryzyko braku rezerw osobowych i fluktuacji kadr; ryzyko braku
funkcjonalnosci i rezerw materialnych; ryzyko skutkéw ubocznych; ryzyko
niedostatecznej lub zle zorganizowanej kontroli funkcjonalne;.
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Ocena ryzyka

Podczas oceny ryzyka kazde ryzyko musi zostac sklasyfikowane i
porownane z jego wartoscig tolerowang i akceptowang. Trzeba jednak
wczesniej przyjac kryteria, ktore pomoga jednoznacznie zidentyfikowac
ryzyko znaczgce, wymagajace zdecydowanych dziatan. Jest to krok w
kierunku zdefiniowania ryzyka szczegdlnej uwagi.

Rejestr ryzyk, ktory zostanie sporzgdzony w wyniku oceny, pomoze
zracjonalizowac zarzgdzanie ryzykiem, a w konsekwencji — zarzadzanie
kryzysowe.
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Postepowanie z ryzykiem

Punktem wyjscia w zakresie postepowania z ryzykiem sg dwa jego
poziomy: pierwszy — niewymagajacy innego postepowania niz monitoring,
zawsze do zaakceptowania i drugi — nietolerowany, wymagajacy podjecia
natychmiastowych srodkow zaradczych, majacych sprowadzic je do strefy
toleranciji.

Ryzyko sytuujgce sie miedzy tymi poziomami ocenia sie w kategoriach
ekonomicznych (kosztow i korzysci), np. w zarzgdzaniu ryzykiem
powodziowym. Ryzyko nie jest jednak czyms statym i moze eskalowac w
strone granicy nietolerancji. Takie ryzyko wymaga wiecej uwagi i musi byc
monitorowane.
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Monitorowanie i przeglad

Pierwsze z nich powinno zosta¢ uwzglednione juz na etapie sporzadzania
planow (okresowo), cho¢ norma zaleca takze weryfikacje procesu ad hoc.
Monitoring rejestruje zmiany zachodzgce w otoczeniu, nie zapobiega
zagrozeniom, nie eliminuje ani nie ogranicza ryzyka, ale zapewnia
informacje i jest podstawg do prowadzenia dziatan oraz kontrolowania
ryzyka. Tylko staty monitoring daje gwarancje zaufania do informac;ji.
Zmianom podlega wszystko: otoczenie, klimat, wrazliwos¢, organizacje,
prawo, programy i procesy. Te zmiany wptywajg na cele, zasady, polityke i
praktyke zarzgdzania ryzykiem.
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System zarzgdzania ryzykiem

W procesie tworzenia systemu zarzgdzania ryzykiem mozna wyrézni¢ dwa etapy:
przygotowawczy i gtéwny.

W etapie przygotowawczym okreslane sg cele zarzadzania ryzykiem.

Osiggniecie tego celu w warunkach niepewnosci i ryzyka wymaga sformutowania dodatkowych
celéw: zapobieganie niektorym rodzajom ryzyka; zmniejszenie ich negatywnego wptywu na
wyniki dziatalnosci gospodarczej; minimalizacja wielkosci szkod spowodowanych takim
zdarzeniem; szybka eliminacja strat itp. Natomiast na etapie gtdbwnym nalezy okresli¢
podstawowe sktadowe systemu zarzgdzania ryzykiem:

— zarzadzanie ryzykiem zewnetrznym (zarzadzanie ryzykiem wynikajacym z interakc;ji

firmy z podmiotami zewnetrznymi);

— zarzadzanie ryzykiem wewnetrznym (zarzadzanie ryzykami powstajgcymi w procesie
realizacji przedsiewziecia);

— strukturalne zarzadzanie ryzykiem (zarzgdzanie ryzykiem wynikajacym z interakcji jednostki
jako odrebnej struktury z innymi jednostkami strukturalnymi organizaciji).
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Strategie oddziatywania na ryzyko

Do typowych i czesto stosowanych strategii oddziatywania na ryzyko, mozna zaliczy¢ :
— unikanie ryzyka — niepodejmowanie go i wstrzymanie procesu lub aktywnosci z nim
ZWigzanych;

— zmniejszenie ryzyka — usuniecie zrodta zagrozen, ograniczenie prawdopodobienstwa
wystgpienia ryzyka i jego skutkow;

— przeniesienie ryzyka — dzielenie sie ryzykiem z innym partnerem lub partnerami
poprzez umowy lub wspotfinansowanie ryzyka, np. dzieki zawarciu umowy
ubezpieczenia;

— akceptacja ryzyka lub jego kompensacja — zaakceptowanie sytuacji poniesienia
ryzyka, szczegodlnie kiedy istnieje okazja osiggniecia pewnych korzysci
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