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Ryzyko i zagrozenia - pojecia
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Ryzyko

» Kazda dziatalnos¢ cztowieka uwzglednia w pewnym stopniu
przysztosc. Oznacza to, ze zawsze istnieje pewien odstep czasowy
miedzy poczatkowym wysitkiem a wynikiem uzyskanym na koncu,
ktory nie jest deterministyczny, trudno go przewidzie¢ z uwagi na
wptyw wielu czynnikow.

* To doprowadzito do wyodrebnienia niepewnosci, ryzyka i zagrozenia.
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Ryzyko

* Pojecie ryzyka jest scisle zwigzane z brakiem mozliwosci
przewidywania przysztych zdarzen oraz konsekwencji podejmowanych
decyzji. Ryzyko w odniesieniu do dziatalnosci podmiotu mozna
definiowac jako zagrozenie niezrealizowania zatozonego celu.

* Inna definicja ryzyka mowi, ze ryzykiem mozna nazwa¢ mozliwos¢
wystgpienia efektu, ktory nie jest zgodny z oczekiwaniami.

* Z pojeciem ryzyka zwigzane sg roOwniez pojecia niepewnosci oraz
mozliwosci ponoszenia strat. Niepewnosc jest zwigzana z przysztymi
zdarzeniami majgcymi wptyw na funkcjonowanie przedsiebiorstwa,
ponoszenie strat jest natomiast uscisleniem wystepowania ryzyka.
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Ryzyko

* NiepewnoscC i ryzyko wynikajg ze sprzecznosci miedzy tym co planowane a
rzeczywistoscia. Obiektywnie ryzyko jest nieuniknionym elementem
podejmowania jakiejkolwiek decyzji.

* W momencie podejmowania decyzji nie zawsze mozliwe jest uzyskanie petnej i
doktadnej wiedzy o odlegtym w czasie srodowisku realizacji decyzji, o wszystkich
istniejgcych lub potencjalnie mozliwych czynnikach wewnetrznych |
zewnetrznych. Istnieje zatem nieunikniona niepewnosc¢ przy podejmowaniu
decyzji, a wiec i ryzyko nigdy nie jest zerowe.

* Konsekwencja tego jest niepewnosc¢ co do osiggalnosci celu, ktory moze byc
osiggany w mniejszym lub wigekszym stopniu (albo nie jest osiggany wcale), a wraz
Z nim niepewnosc¢ w odniesieniu do wdrozenia wybranego rozwigzania.

* Nalezy podkreslic, ze ryzyko rézni sig jakosciowo od niepewnosci, ktora ,
charakteryzuje sie w zasadzie brakiem mozliwosci ustalenia prawdopodobienstwa
wystgpienia skutkow decyzji lub zdarzen.
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Ryzyko

W neoklasycznych rozwazaniach ekonomisci zamiast terminu ryzyko
stosowali okreslenie ,,niepewnosc”. Dopiero F.H. Knight jako jeden z
pierwszych rozroznit te dwa pojecia (tj. ryzyko i niepewnosc¢). Ryzyko okreslit
jako niepewnosc, ktorg udaje sie skwantyfikowac. Natomiast niepewnosc nie
dajgca sie zmierzyc jest niepewnoscig sensu stricte.

Ryzyko jest wiec szczegolnym przypadkiem niepewnosci. W zwigzku z tym o
ryzyku mozna mowic tylko wtedy, gdy dla danego dziatania znany jest zbior
mozliwych wynikow i dla kazdego wyniku z tego zbioru znane jest
prawdopodobienstwo jego wystgpienia. Natomiast z wystepowaniem
niepewnosci mamy do czynienia wowczas, gdy dla danego dziatania znany
jest zbior mozliwych wynikow, lecz dla kazdego wyniku tego dziafania nie
mozna okreslic prawdopodobienstwa jego wystgpienia.
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Ryzyko

Ryzyko, a postrzeganie ryzyka — kiedy jestesmy bezpieczni, a kiedy
czujemy sie bezpieczni.

Bezpieczenstwo w sensie statycznym - jako stan braku zagrozen dla
podmiotu, stan spokoju, pewnosci (stan obiektywny i subiektywny:
uswiadomiony i nieuswiadomiony)

Bezpieczenstwo w sensie dynamicznym (dziatanie podmiotu na rzecz
bezpieczenstwa) — jako proces osiggania i utrzymywania stanu braku
zagrozen i swobody dziatania
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dominujg dwa nurty postrzegania ryzyka, a
mianowicie nurt defensywny i ofensywny

Ryzyko w ujeciu defensywnym traktowane jest jako zjawisko negatywne, a efektem
wystepowania ryzyka w dziatalnosci gospodarczej jest strata.

okresla sie ryzyko jako ,niebezpieczenstwo negatywnego odchylenia od celu”
definiuje sie ryzyko jako ,,mozliwos¢ podjecia btednej decyzji”

ryzyko jest to ,wyliczona lub oszacowana ewentualnosc nieosiggniecia zatozonych
wynikow, grozgca podejmujacemu decyzje wskutek spetnienia sie przewidywanych
niebezpieczenstw nalezgcych do istoty przedsiewziecia lub zwigzanych z nim, gdy
podejmujacy decyzje nie ma pewnosci, ze one nastgpig i spowoduja szkody, lecz
jest przekonany, iz mimo ich urzeczywistnienia podjeta decyzja jest decyzjg
optymalng”

»Model normatywny podnoszenia kompetencji cyfrowych w szkotach wyzszych”
finansowane w ramach dotacji celowej pochodzqcej ze srodkow Ministerstwa Edukacji i Nauki na podstawie Umowy
Nr MEiN/2023/CTC/2625



dominujg dwa nurty postrzegania ryzyka, a
mianowicie nurt defensywny i ofensywny

Drugi nurt, zwany ofensywnym, traktuje ryzyko jako immanentng ceche dziatalnosci
przedsiebiorstwa i postrzega ryzyko nie tylko jako zrodto strat, ale takze jako zrodto potencjalnych

zyskow.

Definiuje sie ryzyko jako ,,grozaca podmiotowi gospodarujgcemu mozliwos¢ catkowitego lub
czeSciowego niepowodzenia przedsiewziecia lub interesow, co do ktérych podmiot gospodarujacy
ma Swiadomos¢ zwigzanych z nimi niebezpieczenstw, nie ma natomiast a priori pewnosci co do ich
zaistnienia lub wielkosci strat, i co do ktorych bierze na siebie odpowiedzialnosc¢ za moggce wynikngc

konsekwencje.”

,I'yzyko ma znaczenie negatywne w sensie ekonomicznym (odpowiednikiem pozytywnym ,ryzyka”

jest ,szansa”)”.
,ryzyko grozgc ewentualnoscig powstania odchylenia ujemnego — straty gospodarczej, musi rowniez

stwarzac szanse zwiekszenia korzysci ponad stan przewidywanej rownowagi lub co najmniej
osiggniecia tej rownowagi.”
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psychologiczny nurt analizy ryzyka, czyli
bezposrednio dotyczacy decydenta

» decydent subiektywnie okresla prawdopodobienstwo wystgpienia danej sytuacji ryzykownej i
podejmuje okreslone zadania, biorgc pod uwage wielkos¢ ryzyka i swoje preferencje w tym zakresie.

* ludzie przy podejmowaniu decyzji uwzgledniajg dwie zmienne:
a) subiektywne prawdopodobienstwo przegrania,

b) wielkos¢ przegrane;j.

» dodatkowo wystepuje jeszcze trzeci element, a mianowicie wielkos¢ wygrane,;.
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Ryzyko i zabezpieczenia

Ryzyko jest prawdopodobienstwem okreslajgcym mozliwos¢ wykorzystania okreslonej podatnosci
przez dane zagrozenie w celu spowodowania straty lub zniszczenia zasobu lub grupy zasobdw, a
przez to negatywnego bezposredniego lub posredniego wptyniecia na dziatanie organizacji. Jedno
lub wiele zagrozen moze wykorzystac¢ jedng lub wiele podatnosci.

Zabezpieczenia to praktyki, procedury lub mechanizmy, ktére moga chronic¢ przed zagrozeniem,
redukowad podatnosé, ograniczac nastepstwa, wykrywac niepozgdane incydenty i utatwiac
odtwarzanie. Efektywna ochrona wymaga zwykle kombinacji roznych zabezpieczen w celu
zapewnienia ochrony zasobow. Na przyktad mechanizmy kontroli dostepu stosowane dla
komputerow powinny by¢ wspomagane przez narzedzia audytu, procedury postepowania dla
personelu, szkolenia i zabezpieczenia fizyczne.
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Ryzyko - definicje

Stownik jezyka polskiego (PWN, Warszawa, 1983): Ryzyko to mozliwosé, prawdopodobienstwo,
ze cos sie nie uda, przedsiewziecie, ktorego wynik jest nieznany, niepewny, problematyczny.
Norma PN-ISO 31000 (zarzadzanie ryzykiem, zasady i wytyczne) ryzyko to wptyw niepewnosci
na cele. Ryzyko jest czesto okreslane w odniesieniu do potencjalnych zdarzen i nastepstw. W
przypadku ryzyka naruszenia praw i wolnosci oséb, ktérych dane dotyczg, celem bedzie ochrona
tych praw i wolnosci.

Ryzyko to prawdopodobienstwo wystgpienia zdarzenia, ktére bedzie negatywnie wptywano na
realizacje zatozonych celdw.

Ryzyko bedzie zatem wigzato sie ze stratg — jest miarg zagrozenia.
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Ryzyko — definicje legalne

art. 2 pkt 15 ustawy o ochronie informacji niejawnych, zgodnie z ktérym ryzykiem jest
kombinacja prawdopodobienstwa wystgpienia zdarzenia niepozgdanego i jego konsekwenc;ji.
ryzyko zostato zdefiniowane w art. 2 pkt 12 ustawy o krajowym systemie cyberbezpieczenstwa -
ochronie podlegac bedzie bezpieczeristwo systemoéw informacyjnych stuzacych do sSwiadczenia
ustug kluczowych i ustug cyfrowych oraz zapewnienie obstugi incydentéw (art. 3).

W kontekscie RODO bedziemy rozpatrywac ryzyka naruszenia praw i wolnosci osob, ktorych
dane dotyczg, w tym przypadku celem bedzie ochrona tych praw i wolnosci.
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Ryzyko - definicje

Pojecie ryzyka determinuje rowniez znaczenie kilku innych poje¢ nierozerwalnie z nim zwigzanych,
m.in.: kategorii ryzyka, zrédet ryzyka, czynnikdw ryzyka, profili ryzyka oraz relacji miedzy nimi.

Najszerszym pojeciem z wyzej wymienionych jest profil ryzyka. Profil ryzyka danego podmiotu
obejmuje: kategorie ryzyka (ryzykogenne grupy dziatalnosci podmiotu), czynniki ryzyka wchodzace
w sktad poszczegdlnych kategorii (identyfikowane przez podmioty zjawiska, ktére moga wystgpic z
pewnym prawdopodobienstwem oraz mogg powodowac wystepowanie negatywnych skutkow
ryzyka), stopnie narazenia na poszczegolne czynniki ryzyka oraz wptyw identyfikowanych czynnikow
ryzyka na dziatanie przedsiebiorstw.

Zrodta ryzyka z kolei to zdarzenia, informacje lub decyzje, ktére determinujg wystepowanie
czynnikéw ryzyka.
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Odpornosc

odpornos¢ - zdolnos¢ systemu, spotecznosci narazonej na zagrozenia do odparcia, wchioniecia,
przystosowania i odbudowy zwigzanej ze skutkami zagrozenia dokonanej w odpowiednim czasie i w
skuteczny sposdb, wtaczajac w to utrzymanie i odtworzenie ich podstawowych struktur i funkcji

(Risk Assessment and Mapping Guidelines for Disaster Management 2010)

Ta definicja obejmuje 3 elementy:

- Wytrzymatos¢ (odparcie zagrozenia)

- Elastycznos¢ (odbudowa)

- Adaptacja (wchtoniecie i przystosowanie)
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Cechy ryzyka

*» ryzyko jest kategorig obiektywng, tzn. wystepuje niezaleznie od ludzkiej Swiadomosci;
+» uSwiadomione ryzyko staje sie kluczowym kryterium decyzyjnym w kazdym obszarze
funkcjonowania cztowieka;

** zmierzone — poddaje sie zarzgdzaniu.

Termin ryzyko stosuje sie gdy:

— wynik, ktory ma zostac osiggniety w przysztosci, nie jest znany, lecz mozliwe jest okreslenie
przysztych sytuacji;

— prawdopodobienstwo wystgpienia szczegdlnych sytuacji w przysztosci jest mozliwe do okreslenia.
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Rodzaje zagrozen

e Przy definiowaniu zagrozenia bierze sie pod uwage to, ze
kazde zagrozenie ma dwie cechy:
— niepewnosc - zagrozenie moze wystapic lub nie; nie ma
zagrozen, ktore wystgpig na pewno;
— strata - jesli zagrozenie wystgpi, to spowoduje jakies straty lub
inne niepozadane skutki.
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Rodzaje zagrozen

eZagrozenia projektowe mogg utrudnic realizacje planu przedsiewziecia. Jesli
takie zagrozenia wystgpig, to mogg spowodowac przekroczenie terminow lub
budzetu, a wiec spowodowac problemy z realizacjg kosztorysu lub
harmonogramu, przydziatem personelu, podziatem zasobdw, komunikacj3 z
klientem i specyfikacjg wymagan, ktére moga mie¢ negatywny wptyw na postep
prac. Takze wielkosc i ztozonos¢ planowanego produktu stanowig czynniki ryzyka
projektowego.

eZagrozenia techniczne wystgpienie zagrozenia technicznego moze sprawic, ze
stworzenie oprogramowania okaze sie trudne lub niemozliwe. Tego rodzaju
zagrozenia to potencjalne problemy z projektem systemu, jego implementacjg,
interfejsami, sprawdzaniem lub pielegnacjg. Takze niedoktadnosc specyfikacji i
wszelkie nowoczesne, niestosowane wczesniej technologie mogg stanowic
zagrozenie. Mowigc ogalnie, ryzyko techniczne zwigzane jest z faktem, ze
problemy moga byc trudniejsze do rozwigzania niz to sie wczesniej wydawato.

»Model normatywny podnoszenia kompetencji cyfrowych w szkotach wyzszych”
finansowane w ramach dotacji celowej pochodzqcej ze srodkow Ministerstwa Edukacji i Nauki na podstawie Umowy
Nr MEiN/2023/CTC/2625



Rodzaje zagrozen

eZagrozenia znane to te, ktore mozna wykry¢ na podstawie
doktadnej analizy planu przedsiewziecia, srodowiska, w ktérym
bedzie powstawat produkt i innych wiarygodnych zrodet informac;ji.
Przyktadami takich zagrozen s3:

e nierealistyczny termin ukonczenia prac,

e brak udokumentowanej specyfikacji wymagan lub opisu zakresu dziatania
produktu,

e niedoskonate srodowisko tworzenia aplikacji.
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Rodzaje zagrozen

eZaqgrozZenia przewidywalne mozna odgadngc, analizujgc przebieg poprzednich
przedsiewziec. Przyktadami takich zagrozen sa:

e rotacja personelu,
e nieskuteczna komunikacja z klientem,

e rozproszenie dziatan zespotfu na skutek koniecznosci pielegnowania juz
stworzonych produktow.

eZagrozenia nieprzewidywalne to zdarzenia losowe, ktore moga i bedg wystepowac, ale
ktore bardzo trudno przewidziec.

eZagrozenia ogolne moga wystgpi¢ podczas realizacji kazdego przedsiewziecia.

eZagrozenia specyficzne moze zidentyfikowac tylko ktos, kto dobrze zna technologie,
zespot i srodowisko stosowane podczas prac nad konkretnym produktem. Aby ustalic
liste zagrozen specyficznych, nalezy przeanalizowac plan przedsiewziecia, opis zakresu
dziatania produktu i zastanowic sie, jakie specyficzne cechy produktu mogg zagrozic
powodzeniu przedsiewziecia.
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Wykorzystane zrodta:

D. Wroblewski (red.), Zarzgdzanie ryzykiem — przeglad wybranych metodyk,
Jozefow 2015;

M. Ganczar, Zarzagdzanie bezpieczenstwem informacji a
cyberbezpieczenstwo w podmiotach publicznych, [w:] G. Szpor, A.
Gryszczynska (red.), Cyberpandemia, Warszawa 2020;

N. Iwaszczuk, Ryzyko w dziatalnosci gospodarczej: definicje, klasyfikacje,
zarzgdzanie, Krakow 2021.
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