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Nowe technologie rzucity wyzwanie prawu - jego standardom, regutom, zasadom.
Prawo jak wiemy jest centralnym instrumentem porzadku prawnego. Ten porzadek

moze zosta¢ zachwiany przez nicumiejetne | niekompetentne zastosowanie

narzedzi sztucznej inteligencil.

Nalezy postawi¢ wigc pytanie czy sztuczna inteligencja wykorzystywana przeciez

przez studentow i pracownikow moze by¢ narzedziem cyberataku na uczelnie?
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Chat GPT odpowiedzial, ze niestety istnieje taka mozliwo$¢ np. do
atakow typu pishing, generowania falszywych wiadomos$ci e-mail czy
nawet prob przetamania zabezpieczen systemow uczelni. Dodaje
jednoczes$nie, ze Al moze by¢ réwniez wuzywana do wykrywania |
zwalczania takich zagrozen, pomagajac W Wzmocnieniu Systemu

bezpieczenstwa.
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Cyberatak na uczelnie to kazda proba nieautoryzowanego dostepu do
systemow informatycznych uczelni w celu kradziezy, uszkodzenia lub
zakltocenia danych, a takze wszelkie dziatania majace na celu zaklocenie
normalnego funkcjonowania uczelni. Moga to by¢ ataki typu
ransomware, wykradanie danych osobowych studentow 1 pracownikow
lub ataki majace na celu przerwanie Ilub zaklocenie dziatania
Infrastruktury uczelni.
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Istnieje jednak jeszcze jeden niebezpieczny sposob wykorzystania Al,
mianowicie w pracach dyplomowych studentow, mozna to nawet uznaé za
swoisty cyberatak na wuczelnie. Studenci uzyskalli potezne narzedzie
wspomagajace Ich w badaniach 1 pracach dyplomowych, dajace Im nowe
mozliwosci eksploracji danych, rozwiazywania probleméw i tworzenia
Innowacyjnych rozwiazan. Niestety jednak, jak dotychczas wykorzystywanie
miedzy innymi Chata GPT w pracach dyplomowych jest nie do wykrycia, ani
przez system Antyplagiat ani przez Jednolity System Antyplagiatowy (JSA).
Systemy antyplagiatowe maja rozne mechanizmy wykrywania nieuczciwego
wykorzystania cudzych tresci, ale moga napotka¢ trudnosci w WykryVﬁn&Ju
tekstu wygenerowanego przez Chat GPT. Y
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Chat GPT, generuje unikatowe odpowiedzi na podstawie dostarczonego
kontekstu 1 tresci, €O o0znacza, ze W przypadku, gdyby student
skorzystal z takiego tekstu, system antyplagiatowy zarejestruje tekst

Jako oryginalng prace.

Moéwiac wprost, stosowane na uczelniach systemy antyplagiatowe nie
sa stanie wykry¢ tresci wygenerowanych technologiami Al. Nie radza
soble z problemem nawet przy uzyciu rozwiazan opartych na modelach

oraz wykorzystujac Al nauczone wykrywac inne Al. ﬂ =



Dodatkowo zgodnie z aktualnym stanem prawnym tresci wygenerowane przez Al

nie stanowig plagiatu, nie sa rowniez autorstwem 0sob z nich korzystajacych.

Sztuczna inteligencja jest rowniez wykorzystywana przez studentow przy
zbieraniu i analizowaniu danych, udziela odpowiedzi na pytania studentdw, moze
pomaga¢ W generowaniu celow edukacyjnych, ¢wiczen, materialow, zmniejszajac
obcigzenie pracg. Wspomaga studentOw z niepelnosprawnosciami, pozwala na
pokonanie barier jezykowych. Umiejetne korzystanie ze sztucznej inteligenci
powinno sta¢ sie podstawowa umiejetnoscia cyfrowa studentow, ktéra wyniosa po
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Wida¢ wyraznie, nawet w takim prostym przypadku, ze zastosowanie Al wykracza daleko
poza ide¢ prawa. Nie pomagajg nakazy, zakazy oraz inne ograniczenia. Wedlug nowe]j
wizji, pojawiajace si¢ tzw. zarzadzanie technologiczne spowoduje, ze zmieni si¢
tradycyjnie pojmowane prawo. Sztuczna inteligencja sama zacznie opracowywac
praktyczng wersj¢ ,,niezgodnosci”. Nowymi kanatami postgpowania zacznie wprowadzac
zupelnie nowa wersje prawa. Dlatego tak wazna jest dziatalnos¢ organow regulacyjnych
| regulujacych, ktore moga decydowa¢ 0 uzyciu odpowiednich narzedzi i dziata¢ zgodnie
ze wskazaniami spojnego rozumowania prawnego. Narzedzia sztucznej inteligencji
zostaty przeszkolone przez wiele osob, potrafiag rowniez uczy¢ si¢ same, powoduje to ze

w prostym konteks$cie prognostycznym moga nawet przewyzszac ludzi. ﬂ’&



Nie powinniSmy jednak jak na razie zbytnio si¢ przejmowac, ten
,,ew0zdz technologiczny” jest jeszcze zbyt cienki, narzedzia sztucznej
inteligencji nie sa lepsze od prawnikow ocenianych wedlg
wymaganego standardu starannosci, SpOjnego rozumowania prawnego

oraz doswiadczenia I fachowej wiedzy.

A\
2058



Sankcje za cyberataki

Jeszcze jedno wazne zagadnienie zwigzane z tematem czyli sankcje za cyberataki zgodnie z prawem unijnym i

prawem polskim.

W maju 2019r. Rada ustanowila przepisy, ktore pozwalajg naklada¢ sankcje aby powstrzymaé cyberataki
stanowigce zagrozenie dla panstw czlonkowskich UE. Sankcje moga by¢ nakladane na osoby oraz podmioty,
ktore odpowiadaja za ataki lub ich proby w zwiazku z tym zapewniajag wsparcie finansowe, techniczne,
materialne lub angazuja sie w te dziatania w inny sposob. Sankcjami moga by¢ objete inne powigzane 0soby
lub podmioty. Przewidziane sankcje to: zakaz wjazdu na teren Unii Europejskiej oraz zamrozenie aktywow
nalezacych do tych oséb lub podmiotow. Ponadto osoby i podmioty z UE nie moga udostepnia¢ funduszy
tym, ktorych objety sankcje. Nowy system sankcji dotyczy cyberatakow, ktore wywotuja powazne skutki i
ktore zostaly przygotowane poza UE lub przeprowadzone spoza terytorium UE lub tez wykorzystujg
infrastrukture znajdujaca si¢ poza UE. Dotyczy to takze cyberatakow, ktore sa przeprowadzane przez
podmioty lub osoby, majace siedzibe poza UE lub dziatajace poza UE lub sa przeprowadzane z pomoca 0sob
lub podmiotéw majacych siedzibe lub dziatajgcych poza UE. Nowemu systemowi sankcji podlegaj %Ze
proby cyberatakow o potencjalnie powaznych skutkach. S



Wedtug polskiego prawa, za cyberataki 1 dzialania zwiazane
Z naruszeniem systemow informatycznych czy bezprawnym dostepem do
danych osobowych moga by¢ nakladane sankcje karno-administracyjne
oraz ponoszenie odpowiedzialnosci cywilnej. Sankcjami moga byc:
grzywny finansowe, kara pozbawiania wolnosci w przypadku
powazniejszych przestepstw oraz obowigzek naprawienia szkody
wyrzadzonej przez cyberatak. Kary te sg ujete W réznych aktach
prawnych, takich jJak: kodeks karny, ustawa o ochronie danych
osobowych, ustawa o cyberbezpieczenstwie. Nalezy jeszcze dodaé, ze
skala kar zalezy od rodzaju I powagi przestepstwa oraz wyrzadzonych
szkaod. ,
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