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Zarzadzanie ryzykiem
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Ryzyko

* niepodejmowanie ryzyka nie prowadzi do sukcesow ani nie jest drogg
wiodgacg do postepu, ale z drugiej strony nadmierne ryzyko moze zadziatac z
podobnym skutkiem.

* skutecznosc zarzadzania ryzykiem zalezy od jego wtasciwej oceny.

* Ryzyko nie moze by¢ ani przeszacowane, ani niedoszacowane.

*W ostatnich latach temat zarzgdzania ryzykiem nabiera znaczenia, poniewaz
odpowiednie techniki zarzgdzania przedsiewzieciami sg obecnie postrzegane
jako sposdb osiggniecia pozgdanej zmiany w firmie. Ponadto, przedsiewziecia
charakteryzujg sie coraz wiekszg ztozonoscig, stosowaniem réznych
umiejetnosci i technologii, a wynikajgce stad wzajemne zaleznosci prowadzg
do wyzszego stopnia niepewnosci wyniku danego przedsiewziecia.
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Szkic procesu
zarzgdzania ryzykiem

»Model normatywny podnoszenia kompetencji cyfrowych w szkotach wyzszych”
finansowane w ramach dotacji celowej pochodzqgcej ze srodkow Ministerstwa Edukacji i Nauki na podstawie Umowy
Nr MEiIN/2023/CTC/2625



Procesy

Planowanie zarzgdzania ryzykiem to decydowanie o podejsciu i sposobie zarzgdzanie
ryzykiem w projekcie.

|dentyfikacja ryzyka to ustalenie jakie ryzyka moga wptyngc¢ na projekt i dokumentacja
(opis) tych ryzyk.

Jakosciowa analiza ryzyka okresla jak silnie ryzyko wptywa na projekt w razie zajscia i jakie
jest prawdopodobienstwo zajscia ryzyka

lloSciowa analiza ryzyka okresla za pomocg ustalonych metod jego konsekwencje i szacuje
ew. wpltyw na projekt

Planowanie reakcji na ryzyko polega na okresleniu jakie podejmiemy dziatania by
zminimalizowac prawdopodobienstwo zajscia ryzyka i ew. skutki jego wystgpienia
Monitoring i kontrola ryzyka polega na identyfikowaniu nowych ryzyk, monitorowaniu juz
zidentyfikowanych, wykonywaniu planow redukcji ryzyka oraz ocene ich efektywnoosci
podczas catego cyklu projektowego.
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Szacowanie ryzyka

* Poniewaz ryzyko(jest Bunkl)gcjg konsekwencji, ktora nastept(?'e w wyniku niepozgdanego
opodobi

zd:i\rzenla i praw enstwem zajscia okreslonego zdarzenia, to szacowanie ryzyka
polega na:

a) Analizie ryzyka obejmujacej:
- identyfikacje ryzyka,

— wycene ryzyka,

a) Ocenie ryzyka.

Szacowanie ryzyka okresla wartos¢ zasobow informacyjnych, rozpoznaje zagrozenia i
wystepujgce podatnosci, wskazuje istniejgce srodki kierowania bezpieczenstwem i ich
wpltyw na zidentyfikowanie ryzyka. W przysztosci aby szacowanie ryzyka byto
skuteczne, powinno miec sie jasno zdefiniowany zakres w odniesieniu do ustalenia
poziomu ryzyka w innych obszarach. Wybor zastosowania zabezpieczen powinien
scisle odpowiadac¢ wynikom szacowania i postepowania z ryzykiem, wymaganiach

rawnych, wymaganiach nadzoru. Stad podstawg do budowania systemu zarzgdzania
ezpieczenstwa informacji jest szacowanie ryzyka.
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/Zarzgdzanie ryzykiem — wymagania

— okreslenie mechanizméw pozwalajacych na utrzymywanie ryzyka pod kontrolg i zapewnienia,
ze jest ono brane pod uwage;

— wymaga srodkéw identyfikujgcych potencjalne ryzyko w przedsiewzieciu;

— wymaga oceny prawdopodobienstwa zmaterializowania sie potencjalnego ryzyka;

— wymaga oceny prawdopodobnych skutkow ryzyka;

— wymaga sformutowania dziatan pozwalajgcych unikngé powstania ryzyka;

— wymaga opracowania dziatan zmniejszajgcych ryzyko, jesli dziatania zmierzajgce do jego
unikniecia zawiodg;

— wymaga okreslenie pilnosci danego ryzyka i podejmowanie odpowiednich srodkow
przeciwdziatajgcych.
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Norma ISO 31000:2009, Standard ISO 31000:2018

W wyniku prac ekspertow z 28 krajow byt peten kompromis w postaci
nowej normy, zalecanej do zaadaptowania w kazdych
uwarunkowaniach.

Norma ISO 31000:2009 jest zestawem zasad, ram i procesow do
zastosowania w kazdej organizacji w zakresie zarzadzania ryzykiem i
szerzej — zarzadzania kryzysowego.

Nie daje gotowych rozwigzan, ale komponenty zarzadzania ryzykiem do
zaadaptowania w systemach, stuzgce poprawie ich skutecznosci.
Zarzadzanie ryzykiem — skoordynowane dziatania dotyczgce kierowania
i nadzorowania organizacjg w odniesieniu do ryzyka.
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Norma ISO 31000:2009, Standard ISO 31000:2018

W 2018 roku powstata nowa wersja standardu 1SO 31000, zastepujac poprzednig norme 1SO
31000:200. Obecny dokument sktada sie z szesciu rozdziatow: zakres (scope), odniesienia
normatywne (normative references), terminy i definicje (terms and definitions), zasady (principles),
ramy (framework), proces (process).

* Nowy standard ISO 31000 z 2018 r. obejmuje pie¢ norm:
1.1SO 31000:2018 — Zarzadzanie ryzykiem — Wytyczne (Risk management — Guidelines).

2.I1SO/TR 31004:2013 — Zarzadzanie ryzykiem — Wytyczne dotyczgce wdrozenia ISO 31000 (Risk
management — Guidance for the implementation of ISO 31000).

3. 1EC 31010:2019 — Zarzadzanie ryzykiem — Techniki oceny ryzyka (Risk management — Risk
assessment techniqueg).

4.1S0 31022:2020 — Zarzadzanie ryzykiem — Wytyczne dotyczgce zarzadzania ryzykiem prawnym
(Risk management — Guidelines for the management of legal risk).

5. 1WA 31:2020 — Zarzadzanie ryzykiem — Wytyczne dotyczgce stosowania ISO 31000 w systemach
zarzgdzania (Risk management — Guidelines on using ISO 31000 in management systems).
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Norma ISO 31000:2009, Standard ISO 31000:2018

Nowa edycja standardu ISO 31000, w odrdznieniu od poprzedniej,
koncentruje uwage na strategicznym charakterze rekomendacji,
spojnosci zasad zarzgdzania ryzykiem ze strategig rozwoju organizacji
oraz wiekszym zaangazowaniu kierownictwa wyzszego szczebla.
Podkresla waznos¢ czynnikow ludzkich i kulturowych dla osiggania
celdw organizacji. Kolejna zmiana dotyczy definicji ryzyka, ktére nie jest
juz szansg lub prawdopodobienstwem straty, ale wptywem
niepewnosci na cele. Taka zmiana oznacza, ze ryzyko rozumiane jest nie
tylko jako negatywny skutek niepewnosci (jak byto dotychczas), ale
rowniez pozytywny czynnik, czyli szanse jakie tworzy.
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Norma ISO 31000:2009, Standard ISO 31000:2018

Wedtug prezentowanej normy, skuteczne zarzadzanie ryzykiem powinno by¢:

— zintegrowane (integrated) — by¢ integralng czesScig wszystkich dziatan w organizacji;

— ustrukturyzowane i kompleksowe (struktured and comprehensive) — przyczyniac sie do spdjnych i
porownywalnych wynikéw;

— dostosowane (customized) — do zewnetrznego i wewnetrznego kontekstu zwigzanego z celami organizacji;

— integracyjne (inclusive) — uwzglednia¢ odpowiednie i terminowe zaangazowanie interesariuszy;

— dynamiczne (dynamic) — przewidywac, wykrywac, potwierdzaé i reagowac na zmiany czynnikow zewnetrznych i
wewnetrznych.

Powinno tez:

— opierac sie na najlepszych dostepnych informacjach (best available information) — dane wejsciowe do zarzgdzania
ryzykiem (historyczne, biezgce i prognozowane) powinny by¢ jasne i dostepne dla wszystkich zainteresowanych
stron;

— uwzgledniac¢ czynniki ludzkie i kulturowe (human and cultural factors) — wptywajgce w znaczacy sposdb na
wszystkie aspekty zarzgdzania ryzykiem na kazdym poziomie i etapie;

— dazy¢ do ciggtego doskonalenia (continual improvement) — statego ulepszania poprzez nauke i doswiadczenie.

»Model normatywny podnoszenia kompetencji cyfrowych w szkotach wyzszych”
finansowane w ramach dotacji celowej pochodzqcej ze srodkow Ministerstwa Edukacji i Nauki na podstawie Umowy
Nr MEiN/2023/CTC/2625



Norma ISO 31000:2009, Standard ISO 31000:2018

Proces zarzgdzania ryzykiem obejmuje m.in.:

esystematyczne wdrazanie polityk, procedur i praktyk w dziataniach
komunikacyjnych i konsultacyjnych;

eustalanie kontekstu i kryteriow;

*ocene, traktowanie, monitorowanie, przegladanie, rejestrowanie i

raportowanie ryzyka.
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ldentyfikacja ryzyka

|dentyfikacja ryzyka polega na rozpoznaniu i opisaniu jego rodzajow, ktore
moga uniemozliwi¢ organizacji osiggniecie postawionych celow. Od jej
wynikow zaleze¢ bedzie skutecznosc¢ analizy i ewaluacji ryzyka oraz
kolejnych etapow catego procesu zarzgdzania nim.

Dlatego szczegdlng uwage nalezy zwrocic na jakosc i aktualnosc
pozyskiwanych informacji oraz ich wtasciwe opracowanie.

Organizacja moze zastosowac szereg technik identyfikacji ryzyka, ktore
moga mieC wptyw na jeden lub wiecej celow.
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ldentyfikacja ryzyka

Nalezy wzig¢ pod uwage nastepujgce czynniki (i zachodzgce miedzy nimi relacje):
— materialne i niematerialne zrodta ryzyka;

— przyczyny i zdarzenia;

— zagrozenia | szanse;

— stabe punkty i mozliwosci;

— zmiany w kontekscie zewnetrznym i wewnetrznym,;

— wskazniki pojawiajgcych sie zagrozen;

— charakter i wartosc¢ aktywow i zasobow;

— konsekwencje i ich wptyw na cele;

— ograniczenia wiedzy i rzetelnosci informacji;

— czynniki zwigzane z czasem;

— uprzedzenia, zatozenia i przekonania zaangazowanych oséb (1SO 31000:2018).
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Analiza ryzyka

Analiza ryzyka powinna dotyczy¢ zrozumienia charakteru ryzyka i jego cech,
w tym poziomu. Obejmuje wiec szczegotowe zbadanie zdarzen i
niepewnosci, zrodet ryzyka, konsekwencji, prawdopodobienstwa, zdarzen,
scenariuszy, kontroli i ich skutecznosci.

Zdarzenie moze mie¢ wiele przyczyn i konsekwencji, moze tez wptywac na
rozne cele. Analize ryzyka mozna przeprowadzic¢ z réznym stopniem
szczegotowosci i ztozonosci, w zaleznosci od jej celu, od dostepnosci i
wiarygodnosci informacji oraz dostepnych zasobow. Techniki analizy moga
byc¢ jakosciowe, ilosciowe lub sg ich kombinacja, w zaleznosci od
okolicznosci i zamierzonego zastosowania.
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Analiza ryzyka

Analiza ryzyka powinna uwzgledniac takie czynniki, jak:
— prawdopodobienstwo zdarzen i konsekwencji;

— charakter i rozmiar konsekwencji;

— ztozonosc i t3cznose;

— czynniki zwigzane z czasem i zmiennosS¢;

— skutecznosc istniejgcych kontroli;

— poziom wrazliwosci i ufnosci (1SO 31000:2018).
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Analiza ryzyka

Na wyniki analizy ryzyka duzy wptyw moze miec czynnik subiektywny, czyli
opinie, uprzedzenia, postrzeganie ryzyka przez osoby dokonujgce analizy.
Istotne bedga tez: jakos¢ wykorzystywanych informacji; przyjete zatozenia;
stosowane narzedzia i sposob ich wykorzystania. Kadra zarzadzajaca
powinna zatem mie¢ Swiadomos¢ wptywu poszczegolnych czynnikow

na organizacje i uwzgledniac je przy podejmowaniu ostatecznych decyzji z
uwzglednieniem ryzyka.
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Postepowanie z ryzykiem

Opcje postepowania z ryzykiem nie muszg sie wzajemnie wyklucza¢, mogg byc
odpowiednie we wszystkich okolicznosciach. Mogg one obejmowac jedng lub
wiecej z wymienionych czynnosci:

— unikanie ryzyka poprzez podjecie decyzji o nierozpoczynaniu lub
kontynuowaniu dziatalnosci, ktora stwarza ryzyko;

— podejmowanie lub zwiekszanie ryzyka w celu wykorzystania okazji;

— usuniecie zrodta ryzyka;

— zmiana prawdopodobienstwa;

— zmiana konsekwencji;

— podziat ryzyka (np. poprzez umowy, kupno ubezpieczenia);

— Swiadome utrzymanie ryzyka (1SO 31000:2018).
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Postepowanie z ryzykiem

Plan postepowania powinien tez jasho

okreslac kolejnos¢, w jakiej nalezy wdrazac¢ postepowanie wobec ryzyka.
Informacje zawarte w planie postepowania powinny obejmowac m.in.:
— uzasadnienie wyboru opcji (w tym oczekiwane korzysci);

— osoby odpowiedzialne za zatwierdzanie i wdrazanie planu;

— proponowane dziatania;

— wymagane zasoby;

— mierniki wydajnosci;

— ograniczenia;

— wymagane raportowanie i monitorowanie;

— kiedy oczekuje sie podjecia i zakonczenia dziatan (ISO 31000:2018).
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Postepowanie z ryzykiem

Wszystkie etapy procesu zarzadzania ryzykiem powinny przebiegac pod
ciggtym nadzorem (monitoring and review), a informacje z kazdego etapu

powinny byc¢ przekazywane do interesariuszy (communication and
consultation).

Powinno sie tez prowadzic statg ewidencje danych z przebiegu catego
procesu, a jego wyniki raportowac do kadry zarzadzajacej (recording and
reporting).

Dziatania odnoszgce sie do tego ryzyka. S to dwa rodzaje dziatan:
. unikanie - to, co prébujemy zrobié, aby zapobiec wystgpieniu ryzyka (dziatania odnoszgce sie do
prawdopodobienistwa);
. fagodzenie - kroki, ktore mozemy wykonac, aby zredukowa¢ wptyw ryzyka, jesli ono wystapi
(dziatania odnoszace sie do wptywu).
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Planowanie i kontrola zarzgdzania ryzykiem

Zarzadzanie ryzykiem jest procesem ciggtym.

Muszg istnie¢ procedury systematycznego przeglagdania rejestru ryzyka i
ponownej oceny statusu kazdego rodzaju ryzyka. Musi tez istnie¢ forum, na
ktorym ,wtasciciele" ryzyka mogg spotkac sie i omowic kroki, ktore nalezy
podjac. W wielu przedsiewzieciach przegladanie ryzyka jest wykonywane
podczas regularnych spotkan dotyczacych postepow prac. Prawdopodobnie tylko
gtowne rodzaje ryzyka sg tutaj omawiane, natomiast pozostate sg rozpatrywane
indywidualnie poza spotkaniem. W wypadku bardzo duzych przedsiewziec, o
duzej liczbie ztozonych rodzajow ryzyka, mogtyby odbywac sie spotkania
poswiecone przeglagdom ryzyka. Bez wzgledu na przyjete podejscie, powinno by¢
to udokumentowane w planie zarzadzania ryzykiem. Plan ten, w zaleznosci od
przedsiewziecia, moze stanowic¢ czes¢ planu przedsiewziecia lub tez moze byc¢
osobnym dokumentem.
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Rejestr ryzyka

Proces zarzgdzania ryzykiem i jego wyniki powinny byc rejestrowane i
raportowane za pomocg odpowiednich dokumentow i mechanizmow.
DGCKZJE dotyczgce tworzenia, przechowywania i postepowania z
udokumentowanymi mformaqaml powinny uwzglednia¢ m.in.: ich
wykorzystanie, wrazliwosC informacji oraz kontekst zewnetrzny |
wewnetrzny. Raportowanie powinno byc integralng czgscig zarzgdzania
organizacjg i poprawiac jakosc dialogu z interesariuszami.

Sposob przechowywania rejestru ryzyka bedzie zalezat od skali
przedsigwzigcia oraz od zmiennosci okreslonego rodzaju rysza Dla matych
przedsiewzigc, o niewielu dtugoterminowych rodzajach r a, system
papierowy bedzie zupetnie odpowiedni; dla duzych przedsigwzigc, z
wieloma zmieniajgcymi sie rodzajami ryzyka korzystniejszy z pewnoscia
bytby system skomputeryzowany.
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Wykorzystane zrodta:

D. Wroblewski (red.), Zarzgdzanie ryzykiem — przeglad wybranych metodyk,
Jozefow 2015;

M. Ganczar, Zarzagdzanie bezpieczenstwem informacji a
cyberbezpieczenstwo w podmiotach publicznych, [w:] G. Szpor, A.
Gryszczynska (red.), Cyberpandemia, Warszawa 2020;

N. Iwaszczuk, Ryzyko w dziatalnosci gospodarczej: definicje, klasyfikacje,
zarzgdzanie, Krakow 2021.

M. Zioto, Ryzyko w dziatalnosci podmiotow publicznych i proces zarzadzania
nim, Ekonomiczne Problemy Ustug 2017, nr 76.
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